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BLOCKCHAIN, TOKENY,
KRYPTOWALUTY — JAK TO UGRVZE
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Czym jest blockchain

AGNIESZKA KRAINSKA
radca prawny, praktyka prawa europejskiego
w kancelarii Wardynski i Wspdlnicy

MAT. PRAS.

lockchain jest zdecentralizowana elektroniczng baza danych. Baza ta
oparta jest na zapisach kolejnych blokéw danych, z ktérych kazdy zawiera
informacje o dokonanej operacji (wraz z datg oraz rezultatem) i powigzany
jest z poprzednim i kolejnym blokiem jak ogniwa w fanicuchu. Operacje
dokonywane w blockchainie sa odporne na manipulacje i oszustwa, gdyz sq stale
potwierdzane przez zdecentralizowana sie¢ komputeréw dziatajaca
w architekturze peer to peer. Kazdy nowy zapis w lanicuchu sprawdzany jest przez
sie¢ peer to peer, a ewentualne falszywe zapisy sq odrzucane na zasadzie
podobnej do glosowania wiekszosciowego. Dlatego, aby zmanipulowaé dane
zapisane w blockchainie, nalezaloby kontrolowa¢ co najmniej potowe mocy
obliczeniowej catej zdecentralizowanej sieci.

To wlasnie na zdecentralizowanej, przejrzystej i anonimowej bazie danych
blockchaina oparty jest bitcoin - cyfrowa waluta, ktéra zyskata stawe dzieki temu,
7e stala sie przedmiotem spekulacji. W jej efekcie warto$¢ 1 bitcoina z 1 dolara
w 2011 1. doszla do 20 tysiecy dolaréw w lutym 2018 r. Obecnie, po zalamaniu,
wynosi okoto 6-7 tysiecy dolaréw. Tworca tej cyfrowej waluty jest osoba (lub
grupa osOb) przedstawiajaca sie jako Sakoshi Nakamoto - tak byl podpisany
pierwszy artykul na ten temat, ktory ukazat sie w 2008 1.

Idea zdecentralizowanej, przejrzystej i niepodatnej na ataki cyfrowej waluty,
za ktéra nie stoi zaden bank centralny, doskonale wpisywata sie w atmosfere
utraty zaufania do skompromitowanych instytucji finansowych w kryzysie 2008 r.
W zamys$le Nakamoto liczba bitcoinéw ma wynosié¢ 21 milion6w. Waluta ta jest
pozyskiwana poprzez dokonywanie skomplikowanych obliczen z wykorzystaniem
komputerow podlaczonych do sieci. To wiara w mozliwos$ci inwestycyjne zwiazane
z blockchainem przyciagneta kolejnych uczestnikow systemu i spowodowala, ze
waluta sie przyjela. Bitcoin jest uzyteczny jako lokata kapitatu - jego uzytecznosé
jako $rodka transakcyjnego jest ograniczona ze wzgledu na niska przepustowos¢
sieci bitcoin (i zwigzany z tym wysoki koszt operacji).

Zastosowana w bitcoinie technologia blockchain wykorzystywana jest przez
inne kryptowaluty. Niektére sposréd nich starajq sie czerpac z potencjatu
blockchaina znacznie wiecej niz bitcoin. Chodzi w szczegélnosci o platforme
Ethereum, ktéra wykorzystuje potencjat smart kontraktéw i zdecentralizowanych
aplikacji (tzw. dapp). Smart kontrakty to stosunki prawne tworzone,
monitorowane oraz egzekwowane w spos6b zautomatyzowany za posrednictwem
odpowiedniego protokotu. Zdecentralizowane aplikacje, ktérych dziatanie oparte
jest na smart kontrakcie i kontrolowane przez uczestnikow sieci peer to peer,
nie sq nadzorowane przez pojedyncza firme czy podmiot. Kryptowaluta bedaca
paliwem w Ethereum nazywa sie Ether.

Nie ulega watpliwosci, Ze blockchain ma ogromny potencjat demokratyczny
i decentralizacyjny. Jego entuzjasci wierza, Ze zdecentralizowane technologie
pomoga zbudowac¢ alternatywe dla internetu takiego, jakim jest on dzisiaj,
kontrolowanego przez gigantéw w rodzaju Facebooka, Googla czy Amazona.
Blockchain w zwigzku ze swoja eksterytorialno$cia stanowi réwniez ogromne
wyzwanie z punktu widzenia regulacji prawnych. Kolejne nadzory finansowe
réznych panstw prébujq sie upora¢ z zagadnieniami dotyczacymi obrotu
kryptowalutami na gietdach internetowych, ICO, tokenéw czy prania pieniedzy
i finansowania terroryzmu.

Dotychczasowe doswiadczenie wskazuje, ze wyzwania zwiazane z blockcha-
inem wymagaja $cistej miedzynarodowej wspotpracy, gdyz przekraczaja mozliwo-
$ci pojedynczych panstw. Niezwykle istotne jest przy tym, by dziatania regulacyjne
nie zniszczyly potencjatu technologicznego blockchaina. ®
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ROZMOWA | Nie ma pomystu, jak odnies¢ sie do nowych zjawisk

To jest prawdziwe wyzwanie

m Dlaczego uregulowanie
blockchaina jest trudne?

Prawnicy, majac do czynienia
z okres$lonym zdarzeniem
w rzeczywisto$ci spoteczno-
-gospodarczej, zadaja sobie,
czesto pod$wiadomie, dwa
fundamentalne pytania: jakiemu
porzadkowi prawnemu podlega
to zdarzenie oraz kto za nie
odpowiada? Odwotuja sie tym
samym do filaréw naszego
systemu prawnego, ktéry zaklada
istnienie okre$lonych jurysdykcji
oraz podmiot6ow, ktére mozna
prawnie powigza¢ z okreslonymi
zdarzeniami.

Ta logika nie zawsze znajdzie
zastosowanie w rzeczywisto$ci
blockchaina. WeZmy przykitad
transakcji realizowanej na
blockchainie, polegajacej na
transferze tokenow z jednego
adresu na blockchainie na inny
adres na blockchainie
irealizowanej przez
zdecentralizowany smart
kontrakt. Takiej transakcji nie
jesteSmy w stanie przypisac¢ do
konkretnej jurysdykcji. Nie
jesteSmy rowniez w stanie
zidentyfikowac tradycyjnego
podmiotu prawa, ktéry realizuje
te transakcje.

Pomimo tych trudnosci
omawiana transakcja moze
doprowadzi¢ do skutecznego
transferu warto$ci na blockcha-
inie. Blockchain stworzyt zatem
rzeczywistos$¢, w ktérej dokonuje
sie skuteczna wymiana wartosci.
Jest ona w duzym stopniu
autonomiczna wobec istniejacych
porzadkoéw prawnych. Z uwagi na
specyficzna architekture
blockchaina (przede wszystkim
zdecentralizowany charakter) nie
ma réwniez instrumentoéw, ktére
pozwolityby wyegzekwowaé
istniejace prawo na blockchainie.
Nie ma tam tradycyjnych
komornikéw oraz administracji.

To wszystko powoduje, ze
blockchain jest z perspektywy
prawa czyms niezwyktym, czyms,
co wymyka sie dotychczasowym
schematom. Kapitalizacja
kryptoaktywéw osiagneta
W 2017 I. poziomy, ktére
powoduja, ze mamy juz
w praktyce do czynienia z nowq
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Przede wszystkim tradycyjne
porzadki prawne nadal kontroluja
kapital, ktéry jest inwestowany
w kryptoaktywa. Bardzo waznym
elementem systemu transferu
tradycyjnego kapitatu w kierunku
blockchaina sa gietdy
kryptowalut, ktére z jednej strony
sg uczestnikami tradycyjnych
systemoéw finansowych
(sa uzaleznione od systemu
bankowego), a z drugiej strony sa
réwniez aktywnymi uczestnikami
wymiany dokonujacej sie na
blockchainie. W zakresie, w jakim

,, Blockchain jest z perspektywy prawa
czyms niezwyktym, czyms, co wymyka
sie dotychczasowym schematom

UWAGA!

Z perspektywy prawa blockchain
nie jest kolejng nowinka
technologiczna, ktérg mozna tatwo
uregulowac poprzez odpowiednie
stosowanie istniejacych

przepisow prawa lub dodanie

paru nowych regulacji. Blockchain
stwarza bowiem wyzwanie dla
fundamentow systemu prawa,

w jakim funkcjonujemy. ®

klasa aktywow. Aktywa te
podlegajq obrotowi, tworzone sa
tez coraz bardziej ztozone modele
biznesowe z ich wykorzystaniem.
Powoduje to, ze coraz trudniej
przejs$¢ obojetnie wobec tego,

co dzieje sie na blockchainie.

Nie dziwi zatem, Ze temat
kryptowalut trafit do agendy
ostatniego spotkania grupy G20
w Argentynie. Wiele wskazuje na
to, ze w 2018 1. bedziemy
$wiadkami pierwszych
konkretnych préb uregulowania
blockchaina.

= Czy fo znaczy, ze rok 2018 moze
by¢ przetomowy dla blockchaina?
Wskazane wyzwania stawiane
tradycyjnym systemom prawa nie
powoduja, Ze pozostaja one
bezsilne wobec blockchaina.

gieldy uczestnicza w tradycyjnym
systemie finansowym, moga by¢
one przedmiotem tradycyjnych
regulacji. Nie dziwi zatem, Ze
pierwsze reakcje regulatoréw
skoncentrowaly si¢ wlasnie na
gietdach kryptowalut. Niezaleznie
od dziatan administracyjno-
-prawnych nakierowanych na
gieldy, te ostatnie beda tez
zapewne jednymi z pierwszych
adresatéw przepiséw prawa
probujacych uregulowad
blockchaina. Tak bedzie
chociazby w przypadku Polski.
Nowe przepisy
o przeciwdziataniu praniu
pieniedzy obejma m.in. gieldy
kryptowalut.

Drugi bardzo wazny obszar,
za pomoca ktérego tradycyjne
porzadki prawne moga prébowacé
oddziatywac na blockchaina,
to prawo podatkowe.
Uzytkownicy blockchaina
podlegaja nadal obowiazkom
podatkowym w swoich
jurysdykcjach. Odpowiednie
ksztaltowanie przepisow
podatkowych w odniesieniu do
kryptoaktywow moze skutecznie
zniechecac lub zacheca¢ do
aktywno$ci na blockchainie.

= Niejednoznaczna natura
blockchaina powoduije, ze

poszczegolne jurysdykcje obieraja
bardzo rézne strategie regulacyjne.
Tam, gdzie jedni widza zagrozenie,
inni dostrzegaja ogromne szanse.
Jako przyktad tworczego podejscia
do blockchaina moga stuzyc ostatnie
propozycje regulacyjne
przedstawione przez Malte. Na czym
one polegaja?

Zaproponowano tam
kompleksowy system
audytowania platform
blockchainowych oraz smart
kontraktow. W odniesieniu do
niektérych aranzacji
blockchainowych przewidziano
nawet mozliwo$¢ nadawania im
osobowo$ci prawne;j.

Z kolei kilka amerykanskich
stanéw zdecydowato sie uznaé
znaczenie prawne umowy, ktéra
ma wylacznie posta¢ smart
kontraktu. Dzieki temu smart
kontrakty moga stac sie
pelowarto$ciowym elementem
systemu prawnego. Jeszcze innym
wyraznie zarysowujacym sie
trendem regulacyjnym sa proby
uregulowania ICO. Taka prébe
podejmuje m.in. Gibraltar. Chodzi
o stworzenie regulacji, ktére
umozliwiltyby emitowanie
tokendw, a jednocze$nie nie
skutkowatly konieczno$cia
stosowania przepisow
o publicznym oferowaniu
instrumentéw finansowych.

m Jak beda jeszcze realizowane
dziatania regulacyjne?

Wiekszos¢ dotychczasowych
dziatan regulacyjnych w zakresie
blockchaina ma charakter
dorazny. Za pomoca tradycyjnych
przepis6w prawa ustawodawcy
starajq sie wywiera¢ wptyw na to,
co jest wich zasiegu, np. na
podmioty prowadzace gieldy
kryptowalut lub podatnikéw. Nie
ma jednak pomystuy, jak
uregulowac to, co jest
przedmiotem autonomii
blockchaina - smart kontrakty,
DAO, zdecentralizowane aplikacje
(Dapp), zdecentralizowane gieldy
kryptowalut. By¢ moze
w odniesieniu do tych zjawisk,
niezbedne bedzie zupelnie nowe,
nieznane do tej pory podejscie
regulacyjne. ®
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INNOWACJE | To co$ o wiele wiecej niz umowa zawarta i wykonana drogg elektfroniczna.

Czym sa smart kontrakty

mart kontrakty to jeden

z kluczowych aspektow

blockchaina i podobnych

rozwigzan. Sa one jednocze-
$nie przedmiotem ogromnego za-
interesowania prawnikéw, a takze
istotna czescia obszaru legaltech,
czyli innowacji technologicznych
w $wiecie prawa.

Nawet najzacieklejsi przeciwnicy
kryptowalut przyznaja, Ze bitcoin
zapoczatkowat zupelnie nowy nurt
innowacji. Wykracza on daleko
ponad idee pieniadza bez central-
nego emitenta oraz o ograniczonej
podazy. Jednocze$nie czerpie
jednak z podstawowych zatozen
oraz do$wiadczen zwigzanych
z tworzeniem i funkcjonowaniem
zdecentralizowanych walut. Pod-
stawowa mys$l jest niezwykle pro-
sta:jesli jestesmy w stanie stworzy¢
zdecentralizowany rejestr prostych
dwustronnych transakcji krypto-
walutami, dlaczego niemozliwe
byloby zastosowanie tej samej lo-
giki dla o wiele bardziej ztozonych
transakgcji?

Rézne platformy

Smart kontrakty tworzone sg na
réznego rodzaju platformach - za-
réwno publicznych, jak i prywat-
nych blockchainach oraz innych
pokrewnych rozwigzaniach, naj-
cze$ciej okreslanych zbiorczo jako
technologie rozproszonych reje-
strow (DLT, distributed ledger
technologies). Najbardziej znane
przyklady to Ethereum, EOS, Car-
dano, Lisk, Hyperledger czy R3
Corda, jednak jest ich znacznie
wiecej.

Tego rodzaju platformy dziatajq
w oparciu o rézne systemy konsen-
susu, ktére zapewniaja, ze do roz-
maitych dzialan - wykonywanych
za posrednictwem smart kontrak-
tow wilasnie - nie potrzebujemy
centralnych pos$rednikéw. Role
tych zaufanych stron trzecich
przejmujq algorytmy zdecentrali-
zowanego konsensusu.

Do czego moga stuzy¢ smart
kontrakty? Przede wszystkim pa-
mietajmy, Ze nie ograniczaja si¢ one
bynajmniej do cyfryzacji tradycyj-

MAT. PRAS.

JACEK CZARNECKI
doradca kancelarii Wardyriski
i Wspdlnicy

nych uméw. Smart kontrakt to co$
o wiele wiecej niz umowa zawarta
i wykonana droga elektroniczna.
Nie znaczy to oczywiscie, zZe nie
beda one wchodzi¢ w rozmaite in-
terakcje z tradycyjnie pojmowanym
prawem.

Szerokie mozliwosci

Smart kontrakty to przeciez
programy komputerowe, a zatem
mozemy je zaprogramowac na do-
wolny sposéb, a gtdbwnym ograni-
czeniem s3 mozliwosci jezyka
programowania. Za pomocg smart
kontraktéw mozemy tworzy¢ m.in.
bezpieczne i zdecentralizowane
systemy do gtosowania, rozproszo-
ne rynki wymiany réznych débr
(np. instrumentéw finansowych)

Zdaniem autora

Naturalnie smart konfrakty nie funkcjonujg w przestrzeni poza
prawem. W praktyce przysparzajg one prawnikom wielu ciekawych
dylematéw prawnych. Czesto dotyczg one kwestii ustalenia
podmiotu odpowiedzialnego za dziatalno$¢ wykonywang

w ramach danego smart kontraktu - np. obrotu instrumentami
finansowymi za poSrednictwem zdecentralizowanej gietdy

czy aktywnosci wykonywanych przez DAO. Chodzi przy tym
zaréwno o odpowiedzialnos¢ cywilnoprawna, jak i karnoprawng
czy administracyjnoprawng (np. zwigzang z koniecznoscig
posiadania odpowiedniego zezwolenia na prowadzenie okresSlonej
dziatalnosci). Niejednokrotnie zakres dziatania smart kontraktow
bedzie takze wywotywat stosowanie r6znych grup przepisow

- na przyktad regulacji dotyczacych ochrony danych osobowych,
o ktorych wigcej w tekscie ,Niezaktocony rozwoj innowaciji”

na str. »10.

Inne fundamentalne problemy prawne fo niezwykle ograniczona
mozliwos¢ inferwencji w dziatanie smart kontrakfu, kwestia prawa
wiasciwego dla smart kontraktow czy pierwszenstwa kodu smart
kontraktu nad fradycyjna relacjg prawna (np. umowa) wyrazong
jezykiem naturalnym. Innym polem popisu dla prawnikéw bedzie

fakze kwestia btedéw w smart kontrakfach, ich skutkéw oraz
ewentualnej odpowiedzialnosci za ich powstanie i wywotanie.
Smart kontrakty sg wiec fascynujacym i inferdyscyplinarnym
obszarem, ktory moze radykalnie zmieni¢ nie tylko spoteczefistwo
i gospodarke, ale takze prawo. ®

wykracza poza cyfrowe odtworze-
nie zjawisk czy proceséw znanych
ze $wiata analogowego. Jednym
z najciekawszych przyktadow sa
DAO, czyli zdecentralizowane auto-

Niezwykle istotng cechg smart kontraktu
jest jego autonomicznos¢

czy systemy tozsamosci cyfrowej
bez centralnego operatora (w kto-
rym podmiot danych jestich jedy-
nym posiadaczem i dysponentem).
Tak popularne w ostatnim czasie
tokeny, czyli cyfrowe dobra block-
chainowe, tworzone sa wilasnie
poprzez smart kontrakt na block-
chainie.

Nie sposéb zatem stworzy¢ za-
mknietej listy zastosowan smart
kontraktow. Wiele z nich dalece

nomiczne organizacje. Sa to oparte
na smart kontraktach struktury,
ktoére mozna poréwnac do cyfro-
wych odpowiednikéw oséb praw-
nych: spétek, fundacji czy spét-
dzielni. Zasady ich funkcjonowania
wyznacza kod, ktéry w praktyce w
pewnym sensie zastepuje umowe
spotki czy kodeks spétek handlo-
wych.

Niezwykle istotna cecha smart
kontraktu jest jego autonomicz-

Jacek Czarnecki

no$é. Gdy smart kontrakt utwo-
rzony jest na zdecentralizowanej
infrastrukturze publicznego,
otwartego blockchaina, wystepuje
bardzo niewielkie prawdopodo-
bienstwo jego zmiany - nie moze
tego uczynic¢ réwniez jego autor,
o ile zawczasu nie przewidziat ta-
kiej mozliwosci.

Smart kontrakt staje sie pewne-
go rodzaju odrebnym bytem,
kontrolowanym wylacznie przez
zdecentralizowany konsensus
sieci, na ktérej zostal stworzony.
Prosta loteria kryptowalutowa
bedzie istnie¢ na blockchainie
i dziata¢ zgodnie z zaprogramo-
wanymi regutami niezaleznie od
tego, co uczynimy z twoércami
smart kontraktu - np. pociagnie-
my ich do odpowiedzialnosci za
urzadzanie gier hazardowych bez
zezwolenia - i pozostanie swo-
istym autonomicznym, niezalez-
nym tworem, dostepnym dla
kazdego. ®
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OCHRONA PRAWNA | Organy nadzoru podkreslaja, Ze uzytkownicy blockchaina oraz ustug zwigzanych z kryptoaktywami sg stabiej

chronieni niz uzytkownicy fradycyjnych ustug finansowych.

Co moze uzytkownik blockchaina

KRZYSZTOF WOJDYLO

edna z konsekwencji nowator-

skiego charakteru blockcha-

ina jest niejednoznacznos$é

sytuacji prawnej uzytkowni-
kow tej technologii. W praktyce
sytuacja ta bedzie w wielu przy-
padkach gorsza niz sytuacja konsu-
mentow tradycyjnych ustug cyfro-
wych, w tym w szczegélnosci ustug
finansowych, ktérym istniejace
regulacje prawne daja do dyspozy-
cji szereg instrumentéw ochron-
nych. Osoby inwestujace w krypto-
aktywa powinny mie¢ tego $wiado-
mos¢.

Ostrzezenia
organéw nadzoru

Organy nadzoru konsekwentnie
podkreslaja, Ze uzytkownicy block-
chaina oraz ustlug zwiazanych
z kryptoaktywami sq stabiej chro-
nieniniz uzytkownicy tradycyjnych
ustug finansowych. We wspo6lnym
ostrzezeniu wydanym 12 lutego
2018 . organy nadzoru UE podkre-
$laly, ze w przypadku np. upadtosci
gield kryptowalut ich uzytkownicy
nie moga liczy¢ na systemy gwaran-
cjiistniejace w odniesieniu do tra-
dycyjnych ustug finansowych. W
podobnym tonie utrzymane byty
ostrzezenia kierowane do inwestu-
jacychwICO przez ESMA. Réwniez
polskie organy nadzoru ostrzegaty
przed brakiem ochrony prawnej
podmiotéw inwestujacych w kryp-
toaktywa (np. komunikat Narodo-
wego Banku Polskiego i Komisji
Nadzoru Finansowego w sprawie
swalut” wirtualnych z 7 lipca 2017
T.).

W zwiazku z pojawiajacymi sie
ostrzezeniami warto uporzadko-
wac nieco wiedze na temat sytuacji
prawnej uzytkownikéw blockcha-
ina.

Przede wszystkim jest
legalny

Zacznijmy od tego, ze w polskim
prawie nie ma przepisow, ktore
delegalizowalyby kryptoaktywa.

Co do zasady zatem posiadanie
kryptoaktywé6w i dokonywanie
transakgcji, ktérych przedmiotem sa
takie aktywa, jest legalne. Podkre-
$laja to zreszta réwniez polskie
organy nadzoru w przywolanym
juz komunikacie z lipca 2017 r.,
w ktorym stwierdzity wyraznie, ze
obrét ,walutami” wirtualnymi
w Polsce nie narusza prawa krajo-
wego ani unijnego.

Nie powoduje to oczywiscie, ze
wszystko, co dzieje sie na blockcha-
inie, jest dozwolone i legalne. Ak-
tywno$¢ uzytkownikéw blockcha-
ina, pomimo bardzo innowacyjne-
go charakteru, moze mimo
wszystko podlegaé istniejacym
przepisom i w ekstremalnej sytu-
acji wypelnia¢ réwniez znamiona
okreslonych czynéw zabronionych.
Osoby ulegajace pokusie wykorzy-
stania swoistej prawnej autonomii
blockchaina do dziatan niedozwo-
lonych w okreslonych jurysdyk-
cjach (np. tworzenia smart kontrak-
tow tamiacych w jawny sposob
przepisy lokalnego prawa) musza
sie liczy¢ z mozliwo$cia poniesienia
konsekwencji prawnych w tych
jurysdykcjach.

Kwestie podstawowe

Jednym z podstawowych zrédet
niejednoznacznos$ci sytuacji praw-
nej uzytkownikéw blockchaina sa
kontrowersje zwigzane z prawna
kwalifikacjq kryptoaktywéw. Or-
gany podatkowe przyjety juz kilka
lat temu, ze kryptoaktywa sa pra-
wami majatkowymi. Taka kwalifi-
kacja z perspektywy prawa cywil-
nego nie jest jednak oczywista
i wzbudza bardzo duzo kontro-
wersji w doktrynie prawa. Wbrew
pozorom nie sa to rozwazania
czysto teoretyczne, o czym najle-
piej $wiadcza ostatnie kontrower-
sje dotyczace ewentualnego obo-
wigzku zaptaty podatku PCC od
sprzedazy kryptowalut. Znacznie
mniej u§wiadomione sa inne kon-
sekwencje niejednoznacznej
prawnie natury kryptoaktywoéw.
W $wietle prawa cywilnego nie
wiemy dokladnie, co oznacza np.
dziedziczenie kryptoaktywow
albo jakie znaczenie prawne ma

przekazanie innej osobie klucza
prywatnego do adresu na block-
chainie (czy osoba, ktéra weszta
w posiadanie klucza, staje sie
wspotuprawniona do aktywow
zapisanych na danym adresie?).
Roéwniez na gruncie prawa karne-
go posiadacze kryptowalut podle-
gaja mniejszej ochronie niz posia-
dacze innych, bardziej rozpozna-
nych przez prawo aktywow.

Relacje z gietda

Dla wielu os6éb przygoda
z blockchainem, a w szczegélnos$ci
z kryptoaktywami, ogranicza sie
do gietd kryptowalut. To wlasnie
na gietdach wiele os6b przetrzy-
muje swoje kryptoaktywa, czesto
traktujac gielde intuicyjnie jako
rodzaj banku lub domu makler-
skiego. W sensie prawnym gieldy
sa natomiast jedynie zwyklymi
dostawcami ustug elektronicz-
nych, przynajmniej na gruncie
prawa polskiego. Wbrew przeko-
naniu wielu 0séb nie s to réwniez
podmioty nadzorowane przez or-
gany administracji, w szczegélno-
$ci Komisje Nadzoru Finansowego
lub Narodowy Bank Polski. Srodki
przekazane gieldzie nie podlegaja
takze Zzadnemu systemowi pu-
blicznych gwarancji (analogicz-
nych jak np. system gwarancji de-
pozytow bankowych).

Sytuacje prawna klientéw gietdy
komplikuje dodatkowo niedookre-
$lony prawnie charakter umowy,
ktéra wiaze klienta z gietda. Gieldy
zamieszczajq wprawdzie na swoich
stronach regulaminy, niemniej
jednak czesto nie rozstrzygaja one
zasadniczych kwestii dotyczacych
praw i zobowigzan stron umowy
(np. tego, w jakim zakresie gietdy

W polskim prawie
nie ma przepisow,
ktore
delegalizowatyby
kryptoaktywa

mogaq zarzadzaé aktywami powie-
rzonymi przez klientéw).

Gieldy, jak kazdy podmiot prawa
wchodzacy w relacje z konsumen-
tami, sa oczywiscie zobowiazane
przestrzega¢ prawa konsumenc-
kiego, m.in. stosowad¢ ustawe
o prawach konsumenta, unika¢
praktyk naruszajacych zbiorowe
interesy konsumentéw czy tez
unika¢ stosowania nieuczciwych
praktyk rynkowych. Prawo konsu-
menckie jest jednak uniwersalne i
brakuje w nim bezpos$rednich od-
wotan do blockchaina. W praktyce
o zakresie zastosowania prawa
konsumenckiego do blockchaina
bedzie zapewne decydowalo
orzecznictwo sadowe. Na wyksztal-
cenie takiego orzecznictwa potrze-
ba zazwyczaj wiele lat.

Transakcje i ryzyko

Najwieksza niepewnos$¢ prawna
pojawia sie w odniesieniu do tych
czynnosci, ktérych uzytkownicy
blockchaina dokonuja w obszarze
pozostajacym poza zasi¢giem tra-
dycyjnych regulacji (np. bezpo-
$rednio na blockchainie). Przykta-
dowo, realizujac transakcje, kto-
rych strona jest zdecentralizowany
smart kontrakt (np. zdecentralizo-
wana gielda), ryzykujemy, ze nie
bedziemy w stanie dochodzié¢
swoich ewentualnych roszczen,
jezeli co$ pojdzie nie tak. W takim
przypadku prawdopodobnie nie
znajdzie sie ani tradycyjny adresat
naszych roszczen, ani sad, ktory
bedzie w stanie rozstrzygnac ewen-
tualny spoér, nie méwiac juz o ko-
morniku, ktéry ewentualne roz-
strzygniecie sqdu miatby wyegze-
kwowac¢ na blockchainie. Uwazaé
musza réwniez osoby inwestujace
w tokeny, ktére maja pokrycie
w przedmiotach rzeczywistych lub
daja uprawnienia do takich przed-
miotow. Moze sie okazac, ze wbrew
oczekiwaniom jurysdykcja, w kto6-
rej znajduje sie dany przedmiot,
niekoniecznie respektuje upraw-
nienia wynikajace z tokena. ®

Autor jest adwokatem, praktyka
prawa nowych technologii kancelarii
Wardynskii Wspdlnicy
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PIENIADZE | Transakcje z wykorzystaniem kryptowalut podlegajg opodatkowaniu.

Fiskus nie odpuszcza

irtualne waluty sq legal-
ne, co oznacza, Zze
transakcje z ich wyko-
rzystaniem podlegaja
opodatkowaniu.
Najpopularniejsza z nich jest
bitcoin (BTC) i to do niego odnosi
sie praktyka podatkowa. Podobnie
nalezy traktowa¢ inne wirtualne
waluty, jednak stosowanie analogii
do BTC nie zawsze jest uzasadnio-
ne. Z ostroznos$cia nalezy podcho-
dzi¢ do podmiotéw, przedmiotéw
oraz zdarzen powiazanych z kryp-
towalutami, np. tokenéw.

Kryptowaluta, czyli co

Praktyka wychodzi z zalozenia, ze
kryptowaluty to prawa majatkowe.
W doktrynie podnoszone sa argu-
menty, ze kryptowaluty nie sq pra-
wem majatkowym ani nie sa
przedmiotem praw majatkowych.
Kwalifikacji kryptowalut jako praw
majatkowych wydaje sie przeczy¢
nowelizacja ustawy z 1 marca 2018r.
o przeciwdzialaniu praniu pienie-
dzy oraz finansowaniu terroryzmu.
Zgodnie z art. 2 ust. 2 pkt 27 ustawy,
ilekro¢ w niej jest mowa o warto-
$ciach majatkowych, rozumie sie
przez to prawa majatkowe lub inne
mienie ruchome lub nieruchomo-
$ci, $rodki platnicze, instrumenty
finansowe w rozumieniu ustawy
z 29 lipca 2005 1. 0 obrocie instru-
mentami finansowymi, inne papiery
wartos$ciowe, warto$ci dewizowe
oraz waluty wirtualne. Dlatego
mozna spodziewac sie, ze wejécie w
zycie nowelizacji wywola istotne
skutki dla podmiotéw zaangazowa-
nych w obroét kryptowalutami. Wy-
dane dotychczas interpretacje po-
datkowe moga utraci¢ moc wiazaca.

Zbycie przez osoby fizyczne

Podstawowym problemem przy
zbyciu kryptowalut przez osoby
fizyczne jest okresSlenie Zrodia
przychodoéow, do ktérego nalezy
zaliczy¢ przychod z tytutu takiej
transakgcji.

Konsekwencja uznania krypto-
walut za prawa majatkowe jest za-

MAT. PRAS.

JOANNA PROKURAT
doradca podatkowy, praktyka
podatkowa w kancelarii Wardynski

i Wspdlnicy

liczenie przychodoéw z tytutu obro-
tu kryptowalut do zrédta przycho-
dy z praw majatkowych. Taka
kwalifikacja oznacza, ze dochdd ze
zbycia kryptowaluty jest opodatko-
wany wedlug skali podatkowe;j.
Przych6d podatkowy powstaje
w momencie faktycznego posta-
wienia jej do dyspozycji. W przy-
padku kwestionowania charakteru
kryptowalut jako praw majatko-
wych zasadniczo przychody (do-

zorganizowanie, ciagto$¢, zarobko-
wy charakter itp. Konsekwencja
rozliczania przychodéw z obrotu
kryptowalutami w ramach dziatal-
nos$ci gospodarczej jest uznanie, ze
przychody te powstaja, kiedy sa
nalezne - w dniu zbycia prawa
majatkowego, ale nie pdzniej niz
dzienn wystawienia faktury albo
uregulowania nalezno$ci.

0Od 2017 r. przychody z obrotu
kryptowalutami nie moga by¢ juz
opodatkowane w formie ryczattu
od przychodéw ewidencjonowa-
nych wg stawki 3 proc. 12 grudnia
2016 r. GUS wydat opinie interpre-
tacyjna, w ktérej okreslit nowy
sposob klasyfikacji ustug kupna
i sprzedazy waluty BTC w PKWiU,
wskazujac klasyfikacje: ,,64.19.30.0
- Pozostate posrednictwo pieniez-
ne, gdzie indziej niesklasyfikowa-
ne”, ktéra w praktyce wykluczyta
mozliwo$¢ opodatkowywania
przychodéw z tytutu sprzedazy
BTC, a w efekcie prawdopodobnie
takze pozostatych wirtualnych
walut, ryczattem od przychodéw
ewidencjonowanych.

Organy czesto odmawiajg podatnikom
mozliwosci zaliczenia do kosztow
uzyskania przychodow wydatkow

na zakup kryptowalut ze wzgledu

na niedostateczne udokumentowanie
poniesienia wydatkow

chody) z tytutu obrotu nimi kwali-
fikowalyby sie do pozostatych
Zrédet przychodéw, réwniez opo-
datkowanych wg skali.

Nie oznacza to, ze osoby prowa-
dzace pozarolnicza dzialalnos$é
gospodarcza lub bedace wspolni-
kami spotek transparentnych po-
datkowo (np. spotki jawnej) nie
moga opodatkowaé sprzedazy
kryptowalut 19-proc. podatkiem
liniowym. W takim przypadku
dzialalno$¢ w zakresie obrotu
kryptowalutami powinna mieé
okres$lone cechy wiasciwe dla dzia-
falnosci gospodarczej, takie jak

Przychodem ze zbycia krypto-
waluty jest, co do zasady, cena wy-
razona w umowie. O ile cena wyra-
zona jest w tradycyjnej walucie,
ustalenie wysoko$ci przychodu
podatkowego nie nastrecza wiek-
szych trudnosci.

Zgodnie z praktyka przychéd
podlegajacy opodatkowaniu po-
wstaje rowniez w przypadku zamia-
ny kryptowaluty na inna kryptowa-
lute lub tokeny, a takze rozgatezienia
kryptowaluty na dwie rézne waluty
(tzw. hard-fork), oraz transakcji
tradingowych typu przyjecie pozy-
cji krotkiej na kryptowalucie (po-
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zyczka kryptowaluty). Fiskus we
wskazanych momentach upatruje
definitywnego przysporzenia dla
podatnika, bez wzgledu na fakt
braku uzyskania przez niego gotéw-
ki oraz ograniczonej plynnosci
otrzymanych aktywéw i ich zmien-
nej wycenie. Takie podej$cie nie
zostalo zakwestionowane przez
sady administracyjne. Wprawdzie
Wojewo6dzki Sad Administracyjny
w Olsztynie wydal 9 maja 2018 r.
pozytywny dla branzy wyrok (sygn.
aktISA/01201/18i1SA/01202/18),
to stanowisko fiskusa zaakcepto-
wal WSA w Gliwicach w wyroku
z 11 kwietnia 2018 r. (sygn. akt I SA/
Gl 248/18) oraz WSA w Bialymsto-
ku w wyroku z 6 czerwca 2018 r.
(sygn. akt I SA/Bk 225/18; I SA/Bk
226/18). Wszystkie orzeczenia sq
nieprawomocne, pewnie trafig do
NSA. Opodatkowaniu podatkiem
dochodowym podlega dochéd,
czyliréznica pomiedzy przychoda-
mi a kosztami ich uzyskania. Organy
czesto odmawiaja podatnikom
mozliwo$ci zaliczenia do kosztéow
uzyskania przychodéw wydatkéw
na zakup kryptowalut ze wzgledu
na niedostateczne, ich zdaniem,
udokumentowanie poniesienia
wydatkéw.

Na gruncie PIT zasady doku-
mentowania wydatkow rézniaq sie
w zalezno$ci od sposobu opodat-
kowania. W przypadku oséb fi-
zycznych prowadzacych dziatal-
no$¢ gospodarcza mogq one (pod
pewnymi warunkami) rozlicza¢ sie
metoda uproszczonga, na podsta-
wie podatkowej ksiegi przycho-
dow i rozchodéw (PKPiR). Doku-
mentowanie kosztow przez pod-
mioty prowadzace PKPiR
uregulowane jest w rozporzadze-
niu w sprawie prowadzenia podat-
kowej ksiegi przychodéwirozcho-
dow (Rozporzadzenie PKPiR).
Zgodnie z § 12 ust. 3 tego rozpo-
rzadzenia podstawa zapisow
w PKPiR sg $cisle okre$lone w § 12
ust. 3 dowody ksiegowe. Dowédd,
ktéry potwierdza tylko wptate
pieniedzy z wlasnego konta na tzw.
portfel (konto na gietdzie) i wypta-
te z portfela na konto bankowe, nie
odpowiada wymaganiom rozpo-
rzadzenia i nie moze stanowi¢
dowodu ksiegowego - podstawy
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zapisu w PKPiR. Na precyzyjne
zdefiniowanie dowodéw, ktoére
mogq stanowi¢ przedmiot wpisu
do PKPiR, a tym samym koszt po-
datkowy dla prowadzacych PKPiR
podmiotéw wskazalo Minister-
stwo Finanséw w komunikacie
z 4 kwietnia 2018 r. ,Skutki podat-
kowe obrotu kryptowalutami
w PIT, VAT i PCC”. Jednocze$nie
MEF dopuscito inne niz sprecyzo-
wane w Rozporzadzeniu PKPiR
rzetelne dokumenty jako podsta-
we rozpoznania przychodu podat-
kowego lub kosztu jego uzyskania.

Petna ksiegowos¢

Prowadzenie PKPiR jest pra-
wem, z ktérego przedsiebiorca nie
musi korzysta¢, moze zdecydowac
sie na prowadzenie peinej ksiego-
wosci. Wtedy akceptowalne jest
szersze spektrum dowodow ksie-
gowych bedacych podstawa wpi-
sOw w ksiegach. W jeszcze lepszej
sytuacji sq osoby osiagajace docho-
dy z obrotu kryptowalutami poza
dziatalno$cia gospodarcza - odno-
szq sie do nich nizsze wymogi do-
kumentacyjne. Dla nich wystarcza-
jacy jest wyciag elektroniczny
z gietdy, ktéry potwierdzi, kiedy
izaile kryptowaluta zostata kupio-
na lub sprzedana.

Jaka wycena

Fiskus wymaga przypisania
konkretnego wydatku do przycho-
du podatkowego oraz ujmowania
wydatku w kosztach uzyskania
przychodéw w dacie zakupu i wg
cen zakupu. Wobec braku mozli-
wosci identyfikacji kryptowaluty
stanowiagcej przedmiot danej
transakcji podatnicy prébuja ucie-
ka¢ sie do rachunkowych metod
wyceny, w szczegbélno$ci do
wzmiankowanej w ustawie o PIT
metody FIFO (ang. pierwsze weszto
- pierwsze wyszlo). Podej$cie takie
nie zyskato aprobaty fiskusa, ktory
wskazuje na fakt, ze metoda FIFO
zostala przewidziana tylko dla
rozliczen transakcji dotyczacych
papier6w warto$ciowych.

Dodatkowe ograniczenia w roz-
liczeniu kosztéw podatkowych
moga dotknaé przedsiebiorcéw co
do transakcji przekraczajacych
15 tys. zl. Jezeli indywidualny ra-
chunek prowadzony przez opera-
tora gietdy kryptowalut nie speinia
definicji rachunku ptatniczego,
woéwczas przedsiebiorca pozba-
wiony jest prawa rozpoznania
kosztéw uzyskania przychodéw ze
zbycia kryptowaluty.

19 vieca 2018

Problemem zwigzanym z rozli-
czeniem podatku dochodowego
jest wymagane przez ustawodawce
podatkowego wyrazenie przycho-
du podatkowego oraz kosztu jego
uzyskania w ztotych, w szczego6lno-
$ci gdy sa one wyrazone w innej
kryptowalucie. Wielokrotnie usta-
lenie tych wartosci odbywa sie ka-
skadowo, przyktadowo, zbywanego
BTC podatnik mogt nabyé¢ w za-
mian za ETH, ktére pozyskat w ra-
mach wymiany innych BTC, ktére
nabyl za euro. Watpliwo$ci wynika-
ja z braku oficjalnego kursu kryp-
towalut (w przypadku niektérych
kryptowalut brak jest jakiegokol-
wiek kursu wymiany) oraz zr6zni-
cowania kurséw jednej kategorii
kryptowaluty na wielu gietdach
w tym samym momencie. Podatni-
cy staja przed wyborem, czy stoso-

Zdaniem autorki

Ustalenie czy, a jesli fak, fo gdzie
podlega wykonywaniu prawo
majatkowe w postaci kryptowalut,
nastrecza trudnosci. Przyjmuije sie,
ze w braku zdefiniowania w ustawie
0 PCC pojecia ,miejsca wykonywania
praw majgtkowych”, w przypadku
wierzytelnosci nalezy przyjac, ze jest
fo pojecie tozsame z pojeciem
,miejsca spetnienia S$wiadczenia”

W rozumieniu przepisow prawa
cywilnego. Zaktadajac, ze wykonanie
prawa majatkowego, jakim jest
kryptowaluta, moze polegat
wytgcznie na jego pozniejszym
zbyciu, to jest fo prawo majagtkowe
wykonywane na catym Swiecie, czyli
tez w Polsce. Ponadto kryptowaluta
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podlega¢ ograniczeniom w zalicza-
niu do kosztéw uzyskania przycho-
déw podobnie jak wydatki zwigza-
ne z emisjq udziatéw lub akgcji.

A co VAT

Dziatalno$¢ gospodarcza polega-
jaca na obrocie kryptowalutami
zostala uznana przez Trybunatl
Sprawiedliwo$ci Unii Europejskiej
(w sprawie C-264/14 Daniel He-
dqvist vs. Skatteverket) za podlega-
jace opodatkowaniu VAT $wiadcze-
nie ustug. TSUE stwierdzil, ze
Swiadczenie ustug, ktore polegaja
na wymianie walut tradycyjnych na
jednostki wirtualnej waluty BTC
iodwrotnie, dokonywane za zaptata
kwoty odpowiadajacej marzy wyni-
kajacej zr6znicy pomiedzy cena, po

ma charakfer wirtualny, jest
ksiegowym zapisem w blockchain
- zdecentralizowanej ksiedze
rachunkowej. Sam fakt posiadania
kryptowaluty oznacza, ze jaki$
podmiot zna klucze dostepu
umozliwiajgce wykonanie fransferu
posiadanej przez siebie kryptowaluty
na konto innego uzytkownika.
Przelew wykonywany jest przez
rozproszony wysitek algorytmiczny
komputeréw, na ktérych lokalizacje
posiadacz kryptowaluty nie ma
wptywu i ktére moga by¢ w dowol-
nym miejscu podtgczone do
globalnej sieci internetowej. ®

Joanna Prokurat

Ustugi zwolnione od VAT nie wymagaja
dokumentowania automatycznie
poprzez wystawienie faktury

wac $redni kurs wymiany z réznych
gield (ziluijakich), czy z gieldy, na
ktorej odbyta sie transakcja.
Jeszcze inne zagadnienia dotycza
tokenéw oraz ICO, w tym wyceny
tokenéw oraz kosztéw uzyskania
przychodéw w zwiazku z Pre-ICO,
ktéra zwykle ma miejsce na etapie
koncepcji lub niekoniecznie za-
awansowanych prac nad realizacja
projektu. Tokeny udziatowe moga
by¢ traktowane jako odpowiednik
warrantéw subskrypcyjnych. Wy-
datki zwiazane z ich emisjq moglyby

jakiej dany przedsiebiorca nabywa
waluty, a cena, po jakiej je sprzedaje
klientom, stanowi transakcje doty-
czace miedzy innymi ,,walut, bank-
notéw i monet uzywanych jako
prawny $rodek ptlatniczy”. Korzy-
staja one ze zwolnienia od VAT.

Konsekwencja zwolnienia obro-
tu kryptowalutami jest, ze podatnik
nie ma prawa do odliczenia VAT od
nabywanych towaréw i ustug zwia-
zanych z dziatalno$ciag w zakresie
wydobywania, jak i sprzedazy
kryptowalut.

Ustugi zwolnione od VAT nie wy-
magaja dokumentowania automa-
tycznie poprzez wystawienie faktu-
ry. Ustugi finansowe, do ktérych
naleza te odnoszace sie do krypto-
walut, nie podlegaja tez ewidencji
przy uzyciu kasy fiskalnej. Odpo-
wiada to anonimowemu charakte-
rowi kryptowalut. Obrét zwolniony
od VAT powinien zosta¢ wykazany
w deklaracji VAT, ktéra wyszczegol-
nia kategorie ustug ze wzgledu na
miejsce ich $wiadczenia, ktorego
ustalenie wymaga znajomosci co
najmniej statusu kontrahenta jako
podatnika albo niepodatnika VAT
oraz jego lokalizacji.

Podatek od czynnosci
cywilnoprawnych

Kwalifikacja kryptowalut jako
praw majatkowych powoduje, ze
obroét nimi w formie czynnosci cy-
wilnoprawnych wskazanych
w ustawie o PCC, w szczegolnosci
w ramach umowy sprzedazy lub
zamiany, prowadzi do powstania
obowigzku podatkowego w PCC.

PCC obejmuje nieprofesjonalny
obro6t kryptowalutami - nie podle-
gaja PCC czynnosci, ktoére sg opo-
datkowane VAT, oraz czynnoS$ci,
jezeli przynajmniej jedna ze stron
z tytulu dokonania jej jest opodat-
kowana podatkiem VAT lub zwol-
niona od VAT. O wylaczeniu
z opodatkowania PCC nie decydu-
je to, ze strony umowy majq status
podatnika VAT, ale to, Ze przynaj-
mniej jedna ze stron z tytutu doko-
nania tej czynnosci jest opodatko-
wana VAT lub jest z tego podatku
zwolniona. Wytaczeniu od PCC
podlega wylacznie ta cze$¢ trans-
akcji, w stosunku do ktoérej co naj-
mniej jedna z jej stron jest opodat-
kowana lub zwolniona od VAT.
W przypadku umowy zamiany
pomiedzy podatnikiem oraz nie-
podatnikiem VAT, drugie ze $wiad-
czen nie podlega VAT, a zatem,
stosujac wskazang wykladnie, po-
winno podlega¢ PCC.

Przepisy o PCC nie dotycza
wszystkich uméw sprzedazy oraz
zamiany praw majatkowych, ale
takich sposréd wskazanych umoéw,
ktorych przedmiotem sg prawa
majatkowe wykonywane na teryto-
rium Polski oraz prawa majatkowe
wykonywane za granica, w przy-
padku gdy nabywca ma miejsce
zamieszkania lub siedzibe w Polsce
i czynnos$¢ cywilnoprawna zostata
dokonana w Polsce. Umowa zamia-
ny podlega takze PCC, jezeli co
najmniej jedno z praw majatko-
wych jest wykonywane na naszym
terytorium. ®
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Czy mozna ukrasc bitcoina

= Zainteresowanie kryptowalutami
ostatnio zmalato. Wynika to z ich
znizkujacych cen. Co to oznacza

w praktyce?

Jeszcze przed paroma miesigcami
kursy wiekszo$ci kryptowalut dyna-
micznie rosty. Od kilku systematycz-
nie spadaja. Do tego dochodza
ostrzezenia agend panstwowych,
przestrzegajace przed korzystaniem
z walut cyfrowych i sugerujace, ze
stuza one praniu brudnych pienie-
dzy.

Z1a passa cyfrowych walut bedzie
miala raczej przej$ciowy charakter.
Szerokie mozliwo$ci wykorzystania
stojacej za nimi technologii pozwa-
laja z optymizmem patrze¢ na ich
przyszto$¢. Wraz z rozwojem rynku
kryptowalutiwzrostem ich wartosci
zwiekszy sie ryzyko, ze beda one
padaé tupem przestepcow.

Kryptowaluty, araczej technologia
blockchain, na ktoérej sie opieraja, sa
powszechnie uwazane za bezpiecz-
ne, nawet bezpieczniejsze niz ustugi
platnicze oferowane przez tradycyj-
ne instytucje finansowe.

m Czy bitcoina mozna zatem ukrasc?
Na jakie zagrozenia, jesli w ogole,
powinni uwazac inwestorzy i co moga
zrobic, jezeli juz stang sie ofiarg
przestepcow?

Kazda z kryptowalut opiera sie
o taka sama filozofie systemu. Nie ma
scentralizowanego podmiotu, ktéry
by je emitowali zarzadzat systemem
platnosci. Robi to algorytm, ktéry
w ramach rozproszonych sieci peer-
-to-peer prowadzi rejestr srodkéw
irachunkéw, przyjmujacy w zasadzie
postaé historii dokonanych transak-
¢cji. Rejestr ten przechowywany jest
niezaleznie przez wszystkich uzyt-
kownikoéw sieci w formie tzw. block-
chaina, czyli tancucha blokéw,
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w ktore grupowane sg indywidualne
transakcje. Jednym z zatozen tech-
nologii blockchain i kryptowalut jest
wyeliminowanie konieczno$ci ko-
rzystania z tzw. zaufanej trzeciej
strony (czyli przede wszystkim
bankow), by system ptatnos$ci mogt
funkcjonowa¢. Technologia block-
chainjest sama w sobie rzeczywiscie
bezpieczna i odporna na manipula-
cje. Z uwagi na rozproszony charak-
ter rejestru trudno wyobrazi¢ sobie
skuteczny atak majacy na celu jego
zafalszowanie lub zmodyfikowanie.
Naraz zaatakowanych musiatoby
zostaé setki tysiecy komputerow.
Wymagatoby to tak ogromnego wy-
sitku i nakladu kosztéw, Ze taka inge-
rencja jest nieoptacalna.

= Nie oznacza to chyba jednak, ze
lokujac oszczednosci w kryptowalute,
mozna spac spokojnie. Poza tym, ze
oszczednosci mozna sfraci¢ z uwagi
na ryzyko kursowe, mogg one zosta¢
réwniez skradzione.

Kryptowaluty istnieja wylacznie
w cyberprzestrzeni. Zapisane sg na
tzw. portfelach. Taki portfel to odpo-
wiednik rachunku bankowego
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w tradycyjnych ustugach ptatni-
czych. W odréznieniu od operacji
bankowych adresy portfeli (klucze
publiczne), ich salda i historia ope-
racji sq jawne. Nie sa publicznie do-
stepne informacje o posiadaczu da-
nego portfela. Posiadacz portfela
moze nim dysponowaé za pomoca
tzw. klucza prywatnego. Jest to ciag
znakow, ktory stanowi w pewnym
sensie odpowiednik hasta do konta
albo numeru PIN od karty. Osoba,
ktéra zna klucz prywatny do danego
portfela, moze dysponowac zdepo-
nowanymina nim srodkami. Z uwagi
na zaawansowane szyfrowanie uzy-
skanie kontroli nad portfelem bez
znajomosci klucza prywatnego jest
praktycznie niemozliwe. ,Kradziez”
indywidualnych jednostek jest zde-
cydowanie prostsza w przypadku
przejecia klucza prywatnego ofiary.

Klucz prywatny czesto przecho-
wywany jest jako niezaszyfrowany
plik na naszych komputerach, w te-
lefonach albo poczcie email. Przeje-
cie go nie musi by¢ zatem dla prze-
stepcéw nadmiernie skomplikowa-
ne. Ofiarami tego typu atakéw sa

czesto osoby udzielajace sie na roz-
nego rodzaju forach dotyczacych
kryptowalut. Publikowane przez
nich posty dostarczajq czesto prze-
stepcom informacji o posiadanych
srodkach wirtualnych i sposobie ich
przechowywania. Osoby takie staja
sie nastepnie celem atakoéw haker-
skich. Dochodzi do zainfekowania
ich komputeréw lub nieautoryzowa-
nego logowania na serwery poczty
elektronicznej. Dzieki dostepowi do
poczty elektroniczneji historii otrzy-
mywanych e-maili przestepcy sa
w stanie ustali¢ miejsca przechowy-
wania waluty cyfrowej, adresy i klucz
prywatny. Sa takze w stanie ustali¢,
czy $rodki kryptowaluty sq przecho-
wywane na gieldach, a nawet loginy
do gieldy i hasta. Nawet nie majac
hasta do gieldy, gdzie zdeponowane
sa $rodki, lecz majac dostep do
poczty internetowej, sa w stanie
ustanowi¢ nowe hasto, wykorzystu-
jac procedury ,,odzyskiwania hasta”.
= Innym popularnym oszustwem sa
podstawione strony internetowe
popularnych serwisow. Na czym
polega to przestepstwo?

Posiadacze kryptowalut korzysta-
ja z wielu r6znych portfeli publicz-
nych. Spamietanie adreséw i haset
sktadajacych sie z dtugich ciagow cyfr
iznakéw jest uciazliwe. Uzytkownicy
korzystajq z serwisOw upraszczaja-
cych korzystanie z portfeli publicz-
nych. Polega tona tym, ze do takiego
serwisu podpinamy nasze cyfrowe
portfele. Przekazujemy takze donich
hasta, ktére przechowywane sa
w formie zaszyfrowanej. Dzieki temu,
logujacsie do danego serwisu, czesto
jego wersji mobilnej, mozemy zarza-
dzaé¢ wszystkimi $rodkami i nimi
dysponowaé. Tego typu serwisy sa
zazwyczaj bezpieczne. Problemem

Stownik kluczowych pojec¢

Blockchain - zdecentralizowana
platforma informatyczna umozliwia-
jaca zapisywanie oraz transfer okre-
Slonych kryptoaktywow. W praktyce
istnieje wiele blockchainéw, r6znia-
cych sie miedzy soba m.in. zastosowa-
nymi rozwigzaniami technologiczny-
mi, skalowalno$cia, zasadami docho-
dzenia do konsensusu itp.

Blockchain publiczny (unpermissioned)
- rodzaj blockchaina, z ktérego
korzysta¢ moze kazdy i ktéry prze-
widuje otwartos$¢ w zakresie pod-
miotow dostarczajacych moc obli-
czeniowq utrzymujacq blockcha-
ina.

Blockchain prywatny (permissioned)
- rodzaj blockchaina, ktéryjest utrzy-
mywany przez z gory zdefiniowany i
zamkniety krag podmiotéw (np. po-
chodzacych z danej branzy) i ktéry

wymaga okreslonych zgdd na korzy-
stanie.

DAO - zdecentralizowana organizacja
bedaca forma bardziej zlozonego
smart kontraktu. Jako przyklad moz-
na sobie wyobrazi¢ organizacje
przypominajaca spotke prawa han-
dlowego, ktéra dziala w oparciu o
smart kontrakt dokonujacy automa-
tycznego podziatu wyplaty dywiden-
dy w kryptowalutach oraz obstuguja-
cy protokoétumozliwiajacy glosowanie

posiadaczy tokenéw wyemitowanych
przez ten smart kontrakt i bedacych
odpowiednikiem praw udzialowych
w klasycznej spotce.

Dapp - skrét od zdecentralizowa-
nych aplikacji, tj. aplikacji dzialaja-
cych w oparciu o smart kontrakty,
ktdre nie majq tradycyjnego opera-
tora, podobnego do tego wystepu-
jacego w bardziej tradycyjnych
aplikacjach dziatajacych w modelu
scentralizowanym.
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sq jednak serwisy, ktore tylko udaja
wiarygodne strony. Uzytkownicy za-
ktadaja na takich stronach swoje
konta, przekazuja poufne dane po-
zwalajace dysponowac $rodkami na
portfelach publicznych i traca kon-
trole nad swoimi zasobami. Okazuje
sie bowiem, ze strony byly podsta-
wione i nieznani sprawcy przejeli
kontrole nad naszymi $rodkami.
= Czyli dochodzi do kradziezy?
Zakwalifikowanie tego typu czy-
néw jako kradziezy (art. 278 § 1 kk.)
jest jednak problematyczne. Przed-
miotem kradziezy sq bowiem rzeczy.
Tymczasem waluty wirtualne nie sa
rzecza jak samochoéd lub komputer.
Brakuje szczegélnych przepiséw,
ktore zrownywalyby status walut cy-
frowych z rzeczami (tak byto np.
z energia, z impulsami telefoniczny-
mi). Kontrowersyjny jest rowniez
status kryptowalut jako prawa majat-
kowego, ktére pozwalaloby zakwali-
fikowacich ,kradziez” jako przestep-
stwo przywlaszczenia prawa majat-
kowego (art. 284 § 1 kk.). Wiekszos¢
ekspertow kwestionuje mozliwosé
zaliczenia kryptowalut do praw ma-
jatkowych. W obecnym stanie praw-
nym najwlasciwsza wydaje si¢ zatem
kwalifikacja ,kradziezy” kryptowalut
jako przestepstwa zwigzanego
zochrong informacji, w szczegdlnosci
przestepstwa nieuprawnionego do-
stepu do zabezpieczonych informacji
(art. 267 kk.). ,Kradziez” klucza pry-
watnego niewatpliwie bedzie bo-
wiem wymagata przelamania zabez-
pieczen, niekoniecznie informatycz-
nych. To, w jaki sposéb zakwalifi-
kujemy czyn ,kradziezy” kryptowa-
lut, ma znaczenie dla wysokosci
ustawowego zagrozenia kara. W przy-
padku przestepstwa przelamania
zabezpieczen méwimy maksymalnie
o karze pozbawienia wolnosci do lat
dwoch, podczas gdy w przypadku
klasycznej kradziezy gorna granica
wynosi lat piec. Zbyt niskie zagroze-
nie kara, zwlaszcza jezeli mowa o
kryptowalutach o duzej wartosci,
moze nie zniecheca¢ do popehienia
przestepstwa.
m Zostaty jeszcze gietdy kryptowaluf,
czyli najstabsze ogniwo systemu. Jak
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wyglada gietdowa przestepczosc
w zakresie kryptowalut?

Innym obiektem dziatan przestep-
cow sa gieldy kryptowalut. Sa to
serwisy internetowe, ktére pozwala-
ja nabywa¢ jednostki kryptowalut,
a nastepnie wymienia¢ je na inne,
tradycyjne lub wirtualne. Pelniq
istotng funkcje. Bez nich nabycie
pierwszych jednostek kryptowalut
byloby technicznie zbyt trudne
iuciazliwe dla przecietnych uzytkow-
nikéw. Gieldy staly sie zatem ko-
nieczna brama na styku $wiata walut
tradycyjnychi cyfrowych, a zarazem
najstabszym ogniwem systemu, po-
wodujacym istotny wytlom w ogélnie
wysokim poziomie bezpieczenstwa
catej technologii blockchain.

Aby stac sie posiadaczem jednost-
ki kryptowaluty, wystarczy otworzy¢
konto na jednej z takich gietd (ktére
dziataja takze w Polsce), wplaci¢
odpowiednia ilo$¢ tradycyjnych
srodkoéw pienieznych, a po ich za-
ksiegowaniu ztozy¢ zlecenie nabycia
kryptowaluty. Co do zasady, po do-
konaniu takiej transakcji powinni-
$my zdeponowac nabyte jednostki
nanaszym indywidualnym portfelu.
Uzytkownicy czesto jednak decydu-
ja sie ,przechowywac” swoje srodki
na wirtualnych kontach gietd. Cho¢
niejesttoichrola, gieldy przez uzyt-
kownikéw traktowane sg bardzo
czesto jako substytut banku - miej-
sce do przechowywania jednostek
kryptowalut w dluzszym okresie.
Powoduje to, ze do portfeli gietd
bywaja przypisane bardzo znaczne
ilo$ci wirtualnych $rodkéw. W natu-
ralny spos6b wywoluje to zaintere-
sowanie przestepcow. Gieldy sa dla
nich powaznym przeciwnikiem,
gdyz inwestujq pokazne $rodki
w bezpieczenstwo. Poniewaz jednak
obracaja znacznymi sumami, sa
mimo to czestym celem atakdw.
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m Czy dochodzito juz do atakéw na
gietdy?

W os$mioletniej historii bitcoina
niemal co miesigc dochodzilo na
Swiecie do atakow na handlujace
nim gieldy, a w konsekwencji do
utraty przez nie znacznych $rod-
koéw. Najbardziej spektakularne
przykitady to utrata ok. 750 ooo
BTC (rownowarto$¢ ok. 620 min
USD) z gietdy Mt Gox na poczatku
2014 1. oraz ok. 120 000 BTC z giel-
dy Bitfinex w potowie 2016 r. (ok.
99 mln USD). Problem kradziezy
jednostek kryptowalut z gietd nie
ominat tez Polski. W 2016 r. doszto
do utraty ok. 2300 BTC (ok. 1,5 mIn
USD) z gieldy Bitcurex. Caly czas
toczy sie $ledztwo w tej sprawie
i wedlug publicznie dostepnej
wiedzy chyba zadnemu poszkodo-
wanemu nie udato sie odzyska¢
utraconych srodkéw.

Nie wszystkie upadki gietd byty
spowodowane atakami z zewnatrz.
Niektore gietdy powstaty z zamia-
rem pokrzywdzenia uzytkownikow.
Dlatego uregulowanie ich dziatal-
noscijest tak istotne. POki do niego
nie dojdzie, nalezy korzystac
z serwisOw cieszacych sie dobra
reputacja i nie przechowywac
znacznych $srodkéw na samej giel-
dzie, lecz poza nia, na wlasnym
portfelu.

W odniesieniu do przestepczosci
zwiazanej z gieldami kryptowalut
mozna rozwazy¢ kwalifikacje czy-
néw jako przestepstwa oszustwa z
art. 286 k k., a takze bezprawnego
wplywania na przetwarzanie i do-
step do danych informatycznych, o
ktérym mowa w art. 268a k.k.

m Czy inwestorzy, ktorzy zostali
pokrzywdzeni na skutek ataku
hakerskiego na gietde lub ktorzy w
inny sposéb utracili jednostki cyfrowej
waluty, sa pozbawieni ochrony?

Osoba, ktdéra zna klucz prywatny
do danego portfela, moze dysponowac
zdeponowanymi na nim srodkami

Oczywiscie moga domagaé sie
zlapania sprawcow i odzyskania
srodkow. Moga korzysta¢ z drogi
karnej, jak réwniez cywilnej.

W przypadku, gdy $rodki zostaty
utracone przez gielde, mozliwe jest
kierowanie roszczen do gietdy.
W takich sprawach trudno jednak
czasem okresli¢, jakie dokladnie
roszczenia przystuguja. Czy docho-
dzi¢ zwrotu jednostek kryptowaluty,
czy odszkodowania w walucie trady-
cyjnej? A jesli zwrotu kryptowaluty,
to w jaki sposob wyegzekwowacé
pdzniejszy wyrok? Jeszcze trudniej
jest, jezeli gietda przestanie dziatac.
Nie zawsze wowczas wiadomo, kto
byt administratorem gieldy, a kto
wlascicielem rachunkéw banko-
wych lub portfeli kryptowalut, na
ktérych przechowywane byly ,de-
pozyty” uzytkownikéw. Komplikuje
to sprawe i spowalnia wszelkiego
rodzaju zabezpieczenia i egzekucje.

Pokrzywdzeni przestepstwami
mogaq takze korzystaé z drogi kar-
nej. Sprawy te nie sa proste. Block-
chain pozwala przesledzi¢, gdzie
trafity $rodki skradzione z klucza
publicznego. Przestepcy staraja sie
utrudnia¢ sprawe, rozdrabniajac
skradzione $rodkiiprzepuszczajac
je przez tysigce rachunkéow. Nawet,
jezeli ustali sie miejsce zdeponowa-
nia $rodkéw, nie da sie ustalié, kto
je kontroluje. Takiego rachunku nie
sposéb zajaé, gdyz na blockchainie
nie ma komornika, ktéry mogtby
zajac¢ $rodki i przekazaé¢ na inny
rachunek. Jedyna szansa na odzy-
skanie srodkéw jest to, ze przestep-
cy zostana rozpracowani i organy
$cigania przejma dane dostepowe
do rachunkéw, na ktérych zdepo-
nowane byly $rodki. Trudne jest
takze poszukiwanie przestepcéw
po s$ladach cyfrowych. Jezeli kto$
logowat sie na naszq poczte elek-
troniczna, zapisany zostal gdzie$
numer IP. Wskazany jest jednak
pospiech w zabezpieczaniu §ladoéw
cyfrowych. Przechowywane sa
przez kroétki czas, a ich wydobycie
wymaga zaangazowania i wspot-
pracy organo6w $cigania z wielu ju-
rysdykcji. ®

ICO (Initial Coin Offering) - najbar-
dziej popularne okreslenie procesu
pierwotnej emisji nowych tokenow;
inne okres$lenie tego samego proce-
su to np. TGE (Token Generation
Event).

Kryptoaktywa - to zbiorcze okresle-
nie odnoszace sie do nos$nikow
warto$ci zapisanych na blockcha-
inie. Znaczenie poszczegbélnych
no$nikow moze by¢ rézne. Mozna
wydzieli¢ kilka podstawowych ro-

dzajéw kryptoaktywow: kryptowa-
luty (np. bitcoin, ether), tokeny, to-
keny NFT.

Tokeny - zbiorcze okreslenie pewne-
go rodzaju kryptoaktywoéw, innych
niz kryptowaluty bedace natywnymi
tokenami okreslonych blockchainéw
(np. Bitcoin, Ether). Prawne znaczenie
token6w moze by¢ bardzo rézne, w
zaleznosci od ich funkcji oraz upraw-
nien, ktore sie z nimi wigza. Najcze-
$ciej wyrdznia sie tokeny uzytkowe,

tokeny platnicze, tokeny udziatowe,
tokeny NFT, tokeny FT.

Tokeny NFT (Non-Fungible Tokens)
- token o unikatowej i niepowtarzal-
nej charakterystyce; w drodze ana-
logii mozna w duzym uproszczeniu
powiedzieé, ze jest to odpowiednik
rzeczy oznaczonej co do tozsamosci.

Tokeny FT (Fungible Tokens) - toke-
ny powtarzalne, ktére charaktery-
7Uja sie identycznymi wlasciwoscia-

mi; w drodze analogii mozna w du-
Zym uproszczeniu powiedzie¢, ze
jest to odpowiednik rzeczy ozna-
czonej co do gatunku.

Smart kontrakt - kod zapisany na
blockchainie umozliwiajacy auto-
matyczne wykonanie z gory okre-
$lonych dziatan (np. transferéw to-
kenow) po spelnieniu predefinio-
wanych przez strony warunkéw, bez
koniecznos$ci angazowania zaufanej
strony trzeciej (np. notariusza). ®
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DANE OSOBOWE | Unijne rozporzadzenie weszto w zycie 25 maja 2018 r.

Niezaktocony rozwoj innowacji

ednym z zalozen reformy
systemu ochrony danych
osobowych w Unii Europej-
skiej jest neutralno$¢ techno-
logiczna. Komisja Europejska
podkreslata, Zze ogdlne rozporza-
dzenie o ochronie danych (RODO)
pozwoli na niezakt6cony rozwoj
innowacji. Ten zamiar zostat wprost
wyrazony w motywie 15 RODO.

Rozpoczecie stosowania RODO
25 maja 2018 r. to spora zmiana
w europejskim systemie ochrony
danych osobowych. Jego poprzed-
niczka, czyli dyrektywa 95/46/WE,
pochodzi z 1995 r., a wiec z czaséw
sprzed epoki powszechnej cyfryzacji
czy nowoczesnych technik przetwa-
rzania danych osobowych na szero-
ka skale. Skoro zatem cykl zmian
prawnych w Unii zajmuje lata, zato-
Zenie o neutralnos$ci technologicznej
RODO jest stuszne. Nalezy przyjaé,
7e nowe przepisy beda funkcjono-
wac dlugo, arewolucja technologicz-
na bedzie toczy¢ sie dalej.

Wiele wskazuje jednak na to, ze
RODO juz teraz stanowi regulacje
przestarzala. Blockchain i pokrewne
technologie rozproszonych rejestrow
(distributed ledger technology, DIT)
stawiaja bowiem pod znakiem zapy-
tania podstawowe zatozenia RODO.

Blockchain a chmura

Moéwi sie, ze RODO odpowiada
na wyzwania ochrony danych

Zdaniem autora

JACEK CZARNECKI
doradca kancelarii Wardynski
i Wspdlnicy

osobowych stawiane przez zasto-
sowania oparte na chmurze obli-
czeniowej. Jest w tym wiele prawdy,
bowiem wiele z ustug dostarcza-
nych przez ustugodawcow w erze
internetu funkcjonuje w modelu
chmury (symbolicznie sa one uj-
mowane jako GAFA: Google, Apple,
Facebook, Amazon).

Cho¢ chmura to w istocie wiele
modeli technologicznych, tacza je
dwie cechy: dostawca jest jeden
i dziala w modelu scentralizowa-
nym (przechowuje dane osobowe
na wilasnych serwerach). RODO
zaklada scentralizowany model
przetwarzania danych osobowych
- znajduja sie w silosie kontrolowa-
nym przez konkretny podmiot.

Tymczasem od kilku lat obser-
wujemy dynamiczny nurt innowa-
cji zwiazanych wprost z przeciwny-
mi warto$ciami: decentralizacja
oraz rozproszeniem. Jego przeja-

Tak jak nie ma jednej chmury, tak nie ma jednego modelu blockchaina czy
DLT. W praktyce stosowanie przepisow RODO do zastosowan blockchaina
bedzie zalezato od konkretnego przypadku. W szczeg6lnosci w przypadku
wykorzystania rozwigzan opierajacych sie na rozproszonych rejestrach

w modelu permissioned praktycznych probleméw bedzie znacznie mniej.
Nie zmienia fo faktu, ze blockchain podwaza niektére z podstawowych
zatozen RODO (nie jest fo zreszta jedyna regulacja, ktérej dofyka ten
problem) i musimy sie liczy¢ z wieloma watpliwo$ciami praktycznymi.

0d tworcow projektow blockchainowych nalezy wymagac, aby powaznie
potraktowali wymogi RODO, m.in. zasady privacy by design i privacy by
defaulf. Kluczowe beda réwniez inferpretacje prawne - zaréwno Europejskiej
Rady Ochrony Danych (nastepczyni Grupy Roboczej Art. 29) na szczeblu
unijnym, jak i lokalnych - w Polsce. Miejmy nadzieje, ze pozwolg one

na niezaktocony rozwoj innowacji, w fym blockchainowych - zgodnie

z zatozeniami samego RODO. ®

Jacek Czarnecki

wem jest obecnie blockchain oraz
inne DIT.

Czy zuzyciem blockchaina moga
by¢ przetwarzane dane osobowe?
Bez watpienia tak. Tymczasem
w klasycznym modelu blockcha-
in6w publicznych i otwartych
(najwlasciwsze okreslenie angiel-
skie to unpermissioned, czyli takie,
z ktérych kazdy moze korzystac
bez niczyjej zgody) nierzadko nie
bedziemy mieli do czynienia ani
zjednym administratorem danych
(zgodnie z RODO administrator to
Lpodmiot, ktéry samodzielnie lub
wspolnie z innymi ustala cele i spo-
soby przetwarzania danych osobo-
wych”), ani z przetwarzaniem da-
nych w jednym, okre$lonym miej-
scu.

Paradoks RODO

Blockchain to dopiero poczatek
rosnacego znaczenia decentraliza-
cji w wiecie. W tym paradygmacie
przysztosé jawi sie jako zdecentra-
lizowana i rozproszona sie¢, w kté-
rej rola gigantéw przetwarzajacych
dane osobowe jest ograniczona.
Najnowsze osiagniecia kryptografii
gwarantuja pelng prywatnosé
przesylanych informacji (przykta-
dem mogq by¢ dowody z wiedza
zerowa, zero knowledge proofs,
ktoére pozwalaja udowodnié, ze
dane twierdzenie jest prawdziwe,
bez ujawniania praktycznie niczego
o tym twierdzeniu). Smart kontrak-
ty zapewniaja osobom fizycznym
pehla kontrole nad wykorzysta-
niem ich danych, a bezpieczenstwo
wszystkich rozwigzan uniemozliwia
wyciek danych.

Ta idealistyczna wizja jest bliska
zasadom, na ktérych oparte zosta-
to RODO (art. 5 ust. 1), m.in. zgod-
no$ci z prawem, rzetelnosci
i przejrzystosci, ograniczenia celu
przetwarzania danych, minimaliza-
cji danych, prawidlowosci danych
czy ograniczenia przechowania
danych.

Zastosowania blockchaina czy
DIT moga zatem bardzo dobrze
wpisa¢ sie w aksjologie RODO.
Jednocze$nie mamy do czynienia
z paradoksem tej regulacji - jej
podstawowe zatozenia moga by¢
trudne do pogodzenia z tym, jak
obecnie funkcjonuja te technologie.
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RODO i blockchain
- watpliwosci praktyczne

Bez dwoch zdan bedziemy mieli
do czynienia z sytuacjami przetwa-
rzania danych osobowych na
blockchainach i DIT. RODO szeroko
okresla pojecie ,danych osobo-
wych” (,informacje o zidentyfiko-
wanej lub mozliwej do zidentyfiko-
wania osobie fizycznej”). Z kolei
anonimizacji danych (powodujacej
utrate przez nie charakteru danych
osobowych) stawia sie wysokie
wymagania. Na przyklad po-
wszechnie uzywane w przypadku
blockchainéw kryptograficzne
funkcje skrotu (hash) sa zgodnie ze
stanowiskiem unijnej Grupy Robo-
czej ds. art. 29 $rodkiem pseudoni-
mizacji (@ nie anonimizacji) danych,
ktéra nie pozbawia ich charakteru
danych osobowych. Réwniez klu-
cze publiczne (,adresy blockcha-
inowe”) prawdopodobnie naleza-
loby uzna¢ za dane osobowe.

Naturalnie dane osobowe moga
by¢ przetwarzane na blockchainie
w rézny sposoéb (np. w formie
otwartego tekstu, w formie zaszy-
frowanej czy z uzyciem hashy).
Mozliwe sq réwniez rozwiazania
hybrydowe, polegajace np. na po-
faczeniu blockchaina z przechowy-
waniem danych osobowych off-
-chain (np. na tradycyjnym serwe-
rze).

Jeslijednak dane osobowe beda
przetwarzane na blockchainie, co
obecnie niejednokrotnie ma miej-
sce, powstaje pytanie o admini-
stratora tych danych. W kontekscie
blockchaina w wielu przypadkach
trudno wskaza¢ taki podmiot.
Zazwyczaj w przypadku blockcha-
inéw nie beda mogly to by¢ wezly
sieci potwierdzajace transakcje.
Czesto nie bedzie mozliwe réw-
niez skorzystanie z instytucji
wspoéladministratoréw danych
(art. 26).

Co jeszcze istotniejsze, nawet
jesliuda sie ,odnalez¢” administra-
tora danych osobowych na block-
chainie, powstanie praktyczny
problem realizacji przez ten pod-
miot obowigzkéw natozonych
przez RODO. Chodzi m.in. o prawo
podmiotu danych do dostepu
(art. 15) czy - najczesciej wskazywa-
ne w tym kontekscie - prawo do
bycia zapomnianym (art. 17). ®
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ROZMOWA | Rejestracja w urzedzie patentowym

Jak nazwac¢ nasz token

= Czy mamy pewnosc, ze nasz token
jest tylko nasz?

Nie ma obowiazku rejestracji
nazwy tokenu jako znaku towaro-
wego. Bez rejestracji mozna prze-
prowadzi¢ udane ICO, a token
moze osiaga¢ znaczna warto$¢ lub
spetiac inne cele, dla ktérych zo-
stal stworzony.

Jednak sukces tokenui zwigzanego
znim projektu moze by¢ poczatkiem
klopotow. Token moze wyemitowac
prawie kazdy i nazwac¢ go dowolnie.
W konsekwencji w przestrzeni block-
chainowej - przypadkowo lub celowo
- moga pojawic sie tokeny o nazwie
identycznej lub podobnej do nazwy
naszego tokenu. W konsekwencji
nabywcy, zamiast kupic token zwia-
zany z naszym projektem, moga ku-
pi¢ ten pochodzacy od kogo$ innego.
Inwestorzy moga sadzi¢, ze nowy to-
ken o podobnej lub identycznej na-
zwie pochodzi od nas lub jest powia-
zany z naszym projektem np. ekono-
micznie, organizacyjnie, prawnie.
Innymi stowy zbudowana przez nas
warto$¢ tokenumoze zostac zawltasz-
czona przez kogo$ innego. Na doda-
tek, jak pokazujq toczace sie juz
sprawy amerykanskie, pdzniejszy
tokenmoze by¢ zwiazany z biznesem,
wobecktorego pojawia sie oskarzenia
0 oszustwa, pranie brudnych pienie-
dzy czy wspieranie terroryzmu. Te
negatywne skojarzeniaizarzuty beda
automatycznie przenoszone nanasz
token o identycznej lub podobnej
nazwie i sam projekt, wplywajac np.
najego warto$¢, wiarygodno$é, moz-
liwos¢ uzyskania finansowania, per-
spektywy rozwoju itd.

m Co zyskujemy, rejestrujac nazwe
tokenu?

Rejestracja nazwy tokenu jako
znaku towarowego stanowi zabez-
pieczenie w tego rodzaju sytu-
acjach. Uprawniony ze znaku ma
prawo domagac sie np. zakazania
innym uzywania oznaczenia iden-
tycznego, ale tez podobnego, jesli
moze ono wprowadza¢ w biad.
Dotyczy to uzywania oznaczenia
dla nazw innych tokenéw. Rejestra-
cja wspomaga walke z nieuczciwy-
mi konkurentami (przyspiesza
i ulatwia wykazanie uprawnienia
i pierwszenstwa), zabezpiecza
przed ,podrejestrowaniem” znaku.

Czestym bledem jest przekonanie,
Ze rejestracja domeny internetowej
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zawierajacej nazwe naszego tokenu
lub projektu ,kreuje prawo do na-
zwy”. Tak nie jest. Taki rezultat osiaga
sie dzieki rejestracji znaku towaro-
wego. Poza tym znak towarowy moze
stanowi¢ element strategii bizneso-
wej, zwlaszczajesli mysli sie o diugo-
terminowej eksploatacji nazwy toke-
nu. Rejestracja nazwy tokenu moze
wplywaé na jego wiarygodnos$é
(szczegoblnie gdy rozwazane jest po-
zyskanie inwestora) i wartos¢.

m Jak wybra¢ nazwe swojego
tokenu?

Nie jest to latwe. Poza wzgledami
marketingowymi, myslac o rejestracji
nazwy tokenu, nalezy bra¢ pod uwa-
ge kryteria, ktérymi bedzie kierowat
sie odpowiedni urzad patentowy.

Przede wszystkim nazwa tokenu
musi by¢ odrézniajaca. Widoczne sq
dwa gléwne kierunki w wyborze
nazw tokenéw. Pierwszy to budowa-
nie nazw na bazie stéw takich jak
coin (np. UmbellaCoin, HeroCoin,
TrenderCoin), token (np. NeuroTo-
ken, FusionToken, OMGToken) czy
chain (IoTChain, LockChain, Spank-
Chain). Drugie to wybieranie fanta-
zyjnej nazwy zupehie niezwigzanej
z kryptowaluta czy blockchainem
(np. Ripple). Z punktu widzenia reje-
stracjiizakresu ochrony zdecydowa-
nie lepsze jest to drugie. Dlaczego?
Elementy coin, token czy chain moga
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bowiem zosta¢ uznane za opisowe.
Konsekwencja wyboru stabo odro6z-
niajacego oznaczenia beda proble-
my z rejestracja, a takze z pézniej-
szym dochodzeniem jego ochrony,
nawet mimo uzyskania rejestracji.
Warto zadbaé, aby nazwa tokenu
miala silnie odr6zniajacy charakter.

Nazwa tokenu nie moze narusza¢
praw innych. Jest to warunek nie
tylko rejestracji, ale w ogéle rozpo-
czecia uzywania nazwy tokenu, na-
wet gdy nie decydujemy sie na
zgloszenie znaku. Przed emisja toke-
nu nalezy sprawdzi¢, czy wybrana
nazwa nie jest juz wykorzystywana
w projektach blockchainowych, ale
tez w innych branzach niezwigza-
nych z blockchainem, a jesli tak - to
w jakich. Trzeba zbadag, czy nazwa
nie jest juz zarejestrowanajako znak
towarowy, a jesli jest - to dla jakich
towaréw lub ustug. Wczesniejsze
oznaczenia, ktére sg identyczne
i zarejestrowane dla identycznych
towarow i ustug, latwo wychwycic.
Problem pojawia sie, gdy mowa
o podobienistwie mogacym wprowa-
dza¢ w blad lub powodowac¢ skoja-
rzenia. Subiektywny odbiér emitu-
jacego token i jego przekonanie
o braku podobienistwa do wcze$niej-
szego znaku - bo takie z reguly mu
towarzyszy - czesto rozmija sie
z oceng, jakiej dokonuje urzad lub
sad.

Warto poprosi¢ o pomoc specjali-
ste (rzecznika patentowego, adwoka-
ta, radce prawnego), ktéry przeana-
lizuje, czy zachodzi konflikt, oceni
szanse narejestracje iryzyka zwigza-
ne z uzywaniem wybranej nazwy.
Zaniedbanie badania moze skoniczy¢
sie sprzeciwem wobec zgloszonego
dorejestracji oznaczenia, a w konse-
kwencji jego uniewaznieniem. Roz-
poczecie uzywania niesprawdzonej
nazwy tokenu moze skutkowaé pro-
cesem wytoczonym przez wiascicie-
la wezesniejszego kolizyjnego znaku
towarowego, co moze mie¢ dotkliwe
skutki. Jesli w nazwie tokenu chcemy
uzy¢ cudzego znaku towarowego

Tokeny czesto sa elementem modeli biznesowych w projektach opartych

na blockchainie. Ich nazwa odgrywa zwykle wazna role w identyfikacji projektu,
przedsiebiorstwa, obietnicy lub wartosci, ktorag token niesie. To nig, a nie ciagiem
znakow przypisanych tokenowi, postugujemy sie w komunikacji z inwestorem

czy nabywca.

(np. CocaColaToken), trzeba uzyska¢
zgode wlasciciela praw.

= Czy inni rejestruja nazwy tokenow?
Przybywa znakéw towarowych,
ktére w wykazie towaréw i ustug
wymieniajq tokeny, kryptowaluty
lub inne towary, czy ustugi zwigzane
z blockchainem. W bazie Urzedu
Unii Europejskiej ds. Wlasnosci Inte-
lektualnej, ktory rejestruje unijne
znaki towarowe, zaczely sie one po-
jawia¢ wlatach 2014-2015. Caly czas
jesttendencjarosnaca. Tego rodzaju
zgloszenia pojawiaja sie takze w pol-
skim Urzedzie Patentowym. W paz-
dzierniku 2017 r. PKO BP zgtosit do
rejestracji pie¢ krajowych znakéw
towarowych zwigzanych m.in.
zkryptowalutami (PolaCoin, PLCoin,
PolandCoin, PolCoin, PoleCoin). Co
do czesciznich Urzad wydat decyzje
odmowne (PLCoin, PolandCoin,
PolCoin). Pozostale oznaczenia po-
zostajq w fazie zgloszeniowe;.

m Gdzie dokonac rejestracji?

Istota blockchaina jest oderwanie
od poszczegdélnych jurysdykeji
i porzadkéw prawnych. Ze znakiem
towarowym jest zgota odmiennie.
Jest to prawo terytorialne - chronio-
ne tam, gdzie zostalo zarejestrowane,
anie wszedzie na $wiecie. Jesli zare-
jestrowali$my znak towarowy wy-
facznie w Polsce, nie mozemy zaka-
zac jego uzywania, np. w Turcji.

m Gdzie zatem zarejestrowac znak
towarowy dla tokenu?

Obecnie najlepiej sprawdza sie
rejestracja w kilku jurysdykcjach.
Najczesciej wybierane to UEi USA.

m O czym trzeba pamietac, decydujac
sie na rejestracje?

Rejestracjanazwy tokenuw jednym
zurzedéw patentowych moze wyda-
wad sie zaprzeczeniem idei blockcha-
ina, ktoéry z zalozenia ma przeciez eli-
minowac centralne podmioty po$red-
niczace. Trudnojednaknie dostrzega¢
zalet takiej rejestracji. Daje ona wy-
laczno$¢ uzywania oznaczenia. Nie
oznaczamonopoluabsolutnego. Znak
rejestruje sie w wyodrebnionych kla-
sach (jest ich 45) dla konkretnych to-
war6w lub ustug. To dla nich znak zy-
skuje ochrone. Rejestracja w kazdej
kolejnej klasie to koszt. Nalezy dobrze
przemysle¢, czemu ma stuzy¢ token,
idokonac rejestracji. ®
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0BROT | Przeciwdziatanie praniu pieniedzy

Pod lupa instytucji
nadzorczych

raz ze wzrostem skali
i wartosci obrotu go-
spodarczego na block-
chainie, przede wszyst-
kim z uzyciem kryptowalut, obrot
ten spotyka sie z coraz wieksza
uwaga organow i instytucji zajmu-
jacych sie przeciwdziataniem pra-
niu pieniedzy i finansowaniu terro-
ryzmu (ang. AML/CTF). W ostatnich
latach komunikaty, opinie i wytycz-
ne dotyczace zagrozen zwiazanych
z wykorzystywaniem walut wirtu-
alnych do prania pieniedzy wyda-
wat zaré6wno generalny inspektor
informacji finansowej (GIIF, polski
organ odpowiadajacy za AML), jak
iunijny Europejski Urzad Nadzoru
Bankowego oraz miedzyrzadowa
Financial Action Task Force (FATF).
Za stanowiskami regulatoréw
zaczynaja podazaé zmiany legisla-
cyjne. Dotychczas w Polsce kwestie
AML/CTF regulowala ustawa z 16
listopada 2000 1. 0 przeciwdziataniu
praniu pieniedzy oraz finansowaniu
terroryzmu. Nie odnosila sie ona
wprost do walut wirtualnych, ale
mogta wplywaé na obroét z ich wy-
korzystaniem. Jako przykiad niech
stuzy uzasadnianie przez niektére
banki wypowiadania uméw rachun-
kow prowadzonych dla gietd kryp-
towalutowych wiasnie konieczno-
$cig realizacji obowigzkéw AML.

W nowej regulacji

Ten stan rzeczy zmienia ustawa
Z1marca 2018T. 0 przeciwdzialaniu
praniu pieniedzy oraz finansowa-
niu terroryzmu. Wprawdzie imple-
mentowana przez te ustawe dyrek-
tywa 2015/849 (tzw. IV dyrektywa
AML) nie odnosi sie do walut wir-
tualnych, ale ustawodawca posta-
nowit juz teraz wprowadzi¢ odpo-
wiednie przepisy, kierujac sie m.in.
rekomendacjami FATF oraz
uwzgledniajac projekt nowelizacji
dyrektywy. Notabene wspomniany
projekt nowelizacji dyrektywy zo-
stal pod koniec maja przyjety przez
Parlament Europejskii Rade.

MAT. PRAS.
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Najistotniejsze z punktu widze-
nia obrotu na blockchainie jest
wprowadzenie przez nowa ustawe
definicji waluty wirtualnej
i uwzglednienie jej w innych klu-
czowych definicjach ustawowych,
a takze zaliczenie niektérych pod-
miotéw zaangazowanych w obroét
takimi walutami do katalogu insty-
tucji obowiazanych, czego skut-
kiem bedzie obcigzenie ich obo-
wiazkami z zakresu przeciwdziata-
nia praniu pieniedzy.

Walute wirtualng zdefiniowano
wart. 2 ust. 2 pkt 26 ustawy. Przyje-
ta definicja ma dwa czlony. Od
strony pozytywnej wskazuje, ze
przez walute wirtualng nalezy rozu-
mie¢ cyfrowe odwzorowanie warto-
Sci, ktoére jest wymienialne w obro-
cie gospodarczym na prawne
srodki platnicze i akceptowane jako
srodek wymiany, a takze moze by¢
elektronicznie przechowywane lub
przeniesione albo moze by¢ przed-
miotem handlu elektronicznego.
Jednoczesnie od strony negatywnej
nie uwaza sie za walute wirtualng
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takiego cyfrowego odwzorowania
wartosci, ktore jest zaliczane do
pewnych innych kategorii wskaza-
nych w definicji, m.in. prawnych
srodkéw platniczych, pieniadza
elektronicznego czy instrumentu
finansowego.

Wydaje sie, ze jakkolwiek intencjq
ustawodawcy bylo objecie definicja
przede wszystkim kryptowalut, to
jednak za waluty wirtualne moga
by¢ uznawane takze niektére rodza-
je tokenéw. W kazdym przypadku
konieczna bedzie staranna analiza
zasad dziatania danego instrumen-
tuw celurozstrzygniecia, czy ma on
cechy waluty wirtualnej. Poniewaz
definicja odwotuje sie do obrotu
gospodarczego, istotne znaczenie
dla takiej analizy moze mie¢ prak-
tyka rynkowa postugiwania si¢ da-
nym kryptoaktywem.

Waluty wirtualne zostaty wskaza-
ne jako jeden z rodzajéw wartosci
majatkowych, zdefiniowanych
przez wyliczenie w art. 2 ust. 2 pkt
27 ustawy. Jako warto$ci majatkowe
waluty wirtualne beda mogty by¢
przedmiotem transakcji w rozumie-
niu ustawy. Na marginesie warto
odnotowad, ze waluty wirtualne
wymieniono w tej definicji niezalez-
nie od praw majatkowych. Moze to
sugerowag, ze na gruncie ustawy nie
S3 uznawane za prawa majatkowe.

Rodzaje instytucji
obowigzanych i ich obowigzki

Ustawa rozszerza katalog instytu-
cji obowiazanych. Zgodnie z art. 2
ust. 1 pkt 12 beda do nich naleze¢
podmioty prowadzace dziatalno$¢

Przez walute wirtualng nalezy rozumiec
cylrowe odwzorowanie wartosci,

ktore jest wymienialne w obrocie
gospodarczym na prawne srodki platnicze
1 akceptowane jako srodek wymiany
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gospodarcza polegajaca na $wiad-
czeniu niektorych ustug zwigzanych
z walutami wirtualnymi. Ustawa
wymienia konkretne rodzaje ustug,
wskazujac w pierwszej kolejnoscina
ustugi w zakresie wymiany oraz
posrednictwa w wymianie walut
wirtualnych na inne waluty wirtual-
ne lub na srodki ptatnicze. W prak-
tyce bedzie to oznacza¢ mozliwo$é
zakwalifikowania gietd kryptowalu-
towych do instytucji obowigzanych.
Ponadoto lista ustug obejmuje takze
prowadzenie rachunkéw, zdefinio-
wanych jako prowadzony w formie
elektronicznej zbiér danych identy-
fikacyjnych zapewniajacych oso-
bom uprawnionym mozliwos¢ ko-
rzystania z jednostek walut wirtual-
nych, w tym przeprowadzania
transakcji ich wymiany. Wydaje sie,
Ze pojecie to nalezy odnosic gtéwnie
do podmiotéw dostarczajacych
portfele kryptowalutowe.
Wymienione rodzaje podmiotéw
beda zobowigzane do realizacji ta-
kich samych obowiazkoéw jak inne
instytucje obowigzane. Wyczerpu-
jaceich oméwienie przekracza ramy
niniejszego artykutu. Mozna jedynie
ogolnie wskazad, ze beda one pole-
gaé¢ na stosowaniu tzw. srodkéow
bezpieczenstwa finansowego wo-
bec klientéw, w tym poprzez ich
identyfikacje i monitorowanie reali-
zowanych transakgji. Ponadto insty-
tucje obowigzane beda musialy
zbiera¢ informacje wskazane w
ustawie (przede wszystkim o trans-
akcjach) i przekazywac je GIIF lub
prokuraturze, a na zadanie tych
organdéw - wstrzymywac transakcje
i blokowa¢ rachunki stuzace do ich
dokonywania, na zasadach okreslo-
nych w ustawie. Ze wzgledu na
uwzglednienie w definicjach usta-
wowych pojecia walut wirtualnych
wiele obowiazkéw naktadanych
przez ustawe znajdzie zastosowanie
réwniez do transakcji, ktorych
przedmiotem beda kryptoaktywa.
Obowigzki te obcigzaja nowe rodza-
je instytucji obowigzanych co do
zasady od 13 lipca 2018 r., wtedy
bowiem weszla w zycie wiekszo$¢
przepis6w nowej ustawy. ®
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Spory mozna rozwiazywac w drodze
zautomatyzowanego arbitrazu

raz zrozwojem techno-

logii blockchain poja-

wiajq sie coraz to nowe

pomysty na jej prak-
tyczne zastosowanie. Ten trend nie
ominal sektora rozwiazywania
sporéw w drodze arbitrazu. Ostat-
nio pojawia sie wiele projektow,
ktére maja na celu zrewolucjonizo-
wanie sposobu prowadzenia poste-
powan arbitrazowych.

CodelLegit - arbitraz
na blockchainie,
ale z wideokonferencjg

Jednym z takich projektow jest
CodelLegit (Codelegit.com), ktéry o
tyle réznisie od innych tego rodza-
ju inicjatyw, ze jego tworcy stwo-
rzyli regulamin arbitrazowy na
wzoér tych przygotowywanych
przez tradycyjne instytucje arbitra-
zowe. Na jego uzywanie moga si¢
zgodzi¢ strony umowy w przypad-
ku poddania ewentualnego sporu
pomiedzy nimi pod arbitraz.

Twoércy Codelegit przewiduja
funkcjonowanie organu nominuja-
cego arbitrow, co tez ich wyrdznia,
gdyz wiekszo$¢ tworzonych na
blockchainie projektéw zwigza-
nych z rozwigzywaniem sporéw
stawia raczej na wyboér osob roz-
strzygajacych spoér przez algorytm.

Jezykiem postepowania ma by¢
angielski.

Arbitrem rozstrzygajacym spér
moze by¢ albo prawnik, albo osoba
posiadajaca wiedze z zakresu tech-
nologii, ktérej dotyczy dana umowa
bedaca przedmiotem sporu (po-
dobnie jest zresztq w tradycyjnym
arbitrazu). Komunikacja pomiedzy
stronami w zatozeniu ma odbywaé
sie poprzez wiadomos$ci e-mail, ale
nie jest wykluczone przeprowadze-
nie rozprawy w formie wideokonfe-
rencji, jezeli arbiter uzna to za sto-
sowne. Arbitrzy maja wydawad
wyroki na podstawie informacji
przekazanych przez Codelegit, ale
takze zaprezentowanych przez
strony sporu. Arbiter wydaje wyrok,
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po tym jak strony w pelni zaprezen-
tuja swoje stanowisko w sprawie.
Twoércy CodelLegit podkreslaja,
ze wyroki wydawane przez wybra-
nych przez strony arbitréw beda
respektowane przez sady krajowe.

Kleros - arbitraz oparty
na teorii gier

Drugim z projektow, ktére tacza
elastyczno$¢ postepowan arbitra-
zowych z technologia blockchain,
jestKleros (Kleros.io), ktéry planu-
je stworzenie autonomicznego
systemu sadowego opartego
na teorii gier. Jego gléwnym ele-
mentem bytby ,sad ogdlny” sktada-
jacy sie z kilku wydziatéw, z ktérych
kazdy mialby inna specjalizacje.
Jeden zajmowatby sie transportem,
drugi - e-commerce, a trzeci np.
ubezpieczeniami.

Sedziowie byliby losowani spo-
$§r6d oséb chetnych przez przezna-
czony do tego algorytm. Jednocze-
$nie przy deklarowaniu checi
dziatania w roli arbitra takie osoby
zobowigzane bylyby wplaci¢ depo-
zyt w postaci tokenéw Kleros. Im

wiecej tokenow wplaci dana osoba,
tym ma wieksze szanse na wybor na
arbitra w sporze. Arbitrzy orzekaja
napodstawie przestanych im dowo-
déw i wydaja decyzje, ktorej nie
moga ujawni¢ innym arbitrom
i ktoéra nie jest znana stronom spo-
ru. Po tym jak wszyscy arbitrzy
podejma decyzje, ich glosy sa
ujawniane. Werdykt, ktéry otrzymat
najwieksza liczbe gloséw, wygrywa.

Tworcy przewidzieli sad drugiej
i kolejnych instancji, w ktorych za
kazdym razem bedzie orzeka¢ dwa
razy wigcej arbitréw, niz orzekato
w poprzedniej instancji. Zgodnie
z zalozeniami liczba apelacji od
wyroku nie jest ograniczona, ale
tworcy przewiduja, ze dwukrotne
zwigkszenie liczby arbitrow w kaz-
dej kolejnej instancji i koszty pono-
szone w zwiazku z tym przez strony
beda odwodzi¢ strony od wielo-
krotnego skarzenia wyrokow.

Jak deklaruja sami tworcy, Kleros
jest zdolny do rozstrzygania sporéw
wynikajacych zaréwno z prostych
umoéw, jak i tych bardzo skompliko-
wanych. Kazdy element postepowa-
nia arbitrazowego jest, w przeciwien-
stwie do rozwiazania zastosowanego
w CodelLegit, w pelni zautomatyzowa-
ny. Zgodnie z deklaracja arbitrzy
Kleros majq wydawa¢ ,prawdziwe
wyroki” (ang. true decisions) na pod-
stawie zgromadzonych dowodéw.

Czy wyroki arbitrazowe beda
uznawane przez sady
panstwowe

Nalezy wyjasni¢, ze oile saqdownic-
two arbitrazowe jest dopuszczalng
metoda rozwigzywania Sporow,
o tyle wyroki arbitrazowe nie sg au-
tomatycznie wykonalne i nie moga

Wyroki arbitrazowe nie sg automatycznie
wykonalne, tzn. nie moga by¢ np. podstawa
egzekucji przez komornika

by¢ np. podstawa prowadzenia po-
stepowania egzekucyjnego przez
komornika. Aby mialy takq moc jak
wyroki sadow panstwowych, musza
przejs$é specjalng procedure zwanag
uznaniem lub stwierdzeniem wyko-
nalnosci wyroku sadu polubownego.
Procedura ta jest z kolei $cisle uregu-
lowana w przepisach prawnych.

Aby wyroki arbitrazowe wydane
w ramach opisanych powyzej pro-
jektéw opartych na technologii
blockchain mogly zosta¢ uznane w
ramach takiej procedury, postepo-
wanie arbitrazowe, ktére doprowa-
dzito do wydania danego wyroku,
musi speli¢ wiele wymagan, np.
w zakresie konieczno$ci wystucha-
nia przez arbitréw stron sporu lub
formy zapisu na sad polubowny, tj.
umowy, na podstawie ktorej strony
oddaja mogacy wynikna¢ pomiedzy
nimi spor pod rozstrzygniecie sadu
polubownego. Nie jest przesadzone,
czy sad panstwowy uznatby, ze zapis
na sad polubowny zawarty w smart
kontrakcie spelia warunek zawarcia
takiego zapisu na pi$mie.

Tworcy projektéw nie zawsze do-
strzegaja tez okolicznos¢, ze spory
nie zawsze sa oczywiste. Nie zawsze
jest tak, ze zar6wno przepisy praw-
ne, jak i dowody jednoznacznie
wskazuja na racje ktérejs ze stron.
Przy wydawaniu wyrokéw arbitrazo-
wych istotne jest wigc do$wiadcze-
nie arbitréw, ich umiejetnosci oceny
wiarygodno$ci $wiadka, a takze
mozliwo$¢ interpretowania przepi-
séw prawnych z uwzglednieniem
okolicznosci konkretnego sporu
(prawo nie zawsze jest przeciez
czarno-biate). W peli zautomatyzo-
wane systemy rozstrzygania sporéw
na razie nie sa w stanie dziata¢
zuwzglednieniem tych elementow.

Pewne jest jednak to, ze projek-
tow taczacych w sobie elastyczno$é
arbitrazu jako metody rozwiazywa-
nia sporéw i technologii blockcha-
in bedzie coraz wiecej, a sady
panstwowe beda zmuszone skon-
frontowac sie z wnioskami o stwier-
dzenie wykonalno$ci wyroku arbi-
trazowego wydanego z uzyciem
blockchaina. ®
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Czy mozna finansowac przedsiewziecia
gospodarcze, wykorzystujac tokeny

m Czy tokeny sg zbywalne i czy sa
prawami majatkowymi - pyta
czytelnik z Warszawy.

Punktem wyjsciajest odpowiedz
na pytanie, czy tokeny sq prawami
majatkowymi. W wielu przypad-
kach tokeny, a precyzyjnie ujmujac
prawa zwiazane z emisja tokenow,
beda mogty by¢ kwalifikowane jako
Linne prawa majatkowe” i tym sa-
mym zalicza sie je do prawnej kate-
gorii mienia, obok prawa wlasnosci
(art. 44 kodeksu cywilnego). Prze-
sadza to, ze tokeny w wiekszos$ci
przypadkéw stanowia prawa ma-
jatkowe. Poniewaz warunki smart
kontraktéw, na podstawie ktérych
tokeny sa tworzone, przewidujq
czesto mozliwo$¢ przeniesienia
tokenéw na innego posiadacza, to
tokeny sa zbywalne. Jest to tez
zgodne z natura samego prawa
majatkowego, ktore ze swej natury
zgodnie z przepisami kodeksu cy-
wilnego jest zbywalne.

W duzym stopniu tradycyjne
koncepcjeischematy inwestowania
ipozyskiwania finansowania zosta-
ly skopiowane i przeniesione
w wirtualny $wiat blockchaina oraz
smart kontraktéw. Podobienistwa
wystepuja juz w samej warstwie
jezykowej, gdyz do$¢ powszechnie
mowi sie o emisji tokenéw lub tzw.
ICO (Initial Coin Offering), co nasu-
wa bliskie skojarzenia z tzw. IPO
(Initial Public Offering), czyli pierw-
szg ofertq papierow wartosciowych.
Pomystodawcy przedsiewziec biz-
nesowych powiazanych ze §wiatem
internetu i blockchaina proponuja
publicznie mozliwo$¢ uczestnicze-
nia w planowanym przedsiewzieciu
i czerpania z tego tytutu okreslo-
nych korzys$ci, oferujac tokeny
iinne podobne instrumenty bazu-
jace na smart kontraktach.

Biorac to pod uwage, trzeba za-
da¢ pytanie dotyczace ewentualnej
kwalifikacji tokenow jako papieréw
warto$ciowych lub instrumentéw
finansowych podlegajacych regula-
cjom ustawy o obrocie instrumen-
tami finansowymi oraz ustawy
o ofercie publicznej, a takze pyta-
nie o zastosowanie ograniczen do-
tyczacych dzialalnosci instytucji
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Dynamiczny rozwoj sieci internet oraz fowarzyszacy mu rozwoj elekfronicznych
form ptatnosci i wymiany débr, w tym kryptowalut, doprowadzit do powstania
nowych form aktywnosci inwestycyjnej realizowanych za posrednictwem
internetu. Centralng role w tym obszarze petni koncept tzw. tokenu. Zrobit on
btyskawiczna kariere w Swiecie cyfrowym, do tego stopnia, ze przez niektérych
postrzegany jest jako Srodek majacy potencjat do zrewolucjonizowania
tradycyjnych rynkow finansowych i kapitatowych, stajac sie powszechnym

i prostym instrumenfem pozyskiwania kapitatu lub finansowania.

wspoélnego inwestowania w ramach
alternatywnych spétek inwestycyj-
nych dzialajacych z uwzglednie-
niem wymogow ustawy o fundu-
szach inwestycyjnych.

Prawa majatkowe oraz
tokeny sg zbywalne

= Czy token to papier wartosciowy,
alCo to IPO - pyta czytelniczka
z Lodzi.

Zakwalifikowanie token6ow jako
jeden z rodzajow tradycyjnych in-
strumentéw rynku finansowego
powodowataby konieczno$¢ dosto-
sowania sie przez wystawcow
i gieldy tokenéw do regulacji
prawnych reglamentujacychipod-
dajacych nadzorowi panstwa swo-
bode dziatania na rynkach kapita-
towych. Woéwczas mogloby sie
okazad, ze regulacji tych nie da sie
wprost zastosowac¢ do rozwigzan

funkcjonujacych wylacznie w opar-
ciu o smart kontrakty, co mogtoby
ograniczy¢ lub zablokowa¢ ich
dalszy rozwéj jako instrumentow
finansowania i inwestowania
w $wiecie cyfrowym.

Poniewaz wydawcy tokenow
mogq nadawa¢ prawom zwigzanym
z tokenami rézna tresé, przez co
tokeny moga mie¢ roznorakie funk-
cjonalnosci, to kazdy token powi-
nien by¢ oceniany z osobnaitrudno
jest tu stawia¢ generalne tezy. Nie-
mniej mozna sobie wyobrazi¢, ze
konstrukcje niektérych typow toke-
néw beda odpowiadaé¢ funkcjom
nazwanych instrumentow finanso-
wych, takich jak akcje, obligacje,
warranty subskrypcyjne czy certy-
fikaty inwestycyjne w funduszach.
Ze wzgledu na szereg wymogoéow
formalnoprawnych, ktére musza
by¢ spelnione, aby nazwane papie-
ry warto$ciowe zaistniaty w obrocie
prawnym, w praktyce trudne byloby
wyemitowanie tokenéw, ktére mo-
glyby te wymogi spehiaé, bez ko-
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nieczno$ci postugiwania sie kwalifi-
kowanymi podpisami elektronicz-
nymi i poddania aktywno$ci stron
wymogom znajdujacym zastosowa-
nie do oferty publicznej lub wpro-
wadzania do obrotu alternatywnej
spotki inwestycyjne;j.
Zakwalifikowanie tokena jako
papieru warto$ciowego na gruncie
ustawy o ofercie publicznej naka-
zywaloby podda¢ emisje takich
tokenéw regulacji ustawy, gdyz
bylyby one proponowane publicz-
nie, poniewaz oferta nabycia toke-
néw jest zazwyczaj skierowana
w internecie do nieokre$lonych
adresatéw. W konsekwencji wy-
dawca tokenéw powinien sporza-
dzi¢ prospekt emisyjny, chyba ze
bedzie mégt skorzystac¢ z jednego
z wyjatkéw przewidzianych ustawa
o ofercie publicznej. Prospekt
emisyjny nie bylby wymagany na
przyktad, gdyby warto$¢ oferty
token6w w ramach Unii Europej-
skiej nie przekraczala 1 mln euro
lub gdyby emitowane byly tokeny
o wartosci jednostkowej przeno-
szacej 400 000 zt lub tez nabywca-
mi tokenéw mogli by¢ wylacznie
inwestorzy spelniajacy kryteria
pozwalajace uznac ich za klientéw
profesjonalnych w rozumieniu
ustawy o obrocie instrumentami
finansowymi. W zasadniczo analo-
gicznych sytuacjach publiczna
oferta token6éw nie wymagataby
dokonania dematerializacji ofero-
wanych instrument6w finansowych
poprzez zarejestrowanie ich w Kra-
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jowym Depozycie Papieréw Warto-
Sciowych.

Kolejnym krokiem i celem wy-
stawcow tokenow jest doprowa-
dzenie do powstania wtdérnego
obrotu tokenami. Jezeli token zo-
stanie uznany za instrument finan-
sowy, to organizowanie systemu
obrotu wtérnego umozliwiajacego
zawieranie transakcji sprzedazy
token6w moze zostaé¢ uznane za
dziatalno$¢ rynku regulowanego
albo prowadzenie alternatywnego
systemu obrotu instrumentami fi-
nansowymi. Oba te rodzaje dzialal-
nosci podlegaja regulacji ustawy
o obrocie instrumentami finanso-
wymi i wymagaja uzyskania odpo-
wiedniego zezwolenia KNF. To na
podmiotach prowadzacych gietdy
kryptowalut spoczywa odpowie-
dzialno$¢ za to, ze dopuszcza one
do obrotu na gieldzie token, ktory
spetnia warunki uznania za instru-
ment finansowy. Czyli o tym, czy
narazeni beda na ryzyko prowa-
dzenia dzialalno$ci bez konieczno-
$ci uzyskania zezwolenia, decydo-
wac bedzie kazdorazowo charakter
prawny tokena.

Mozna sobie jednak wyobrazi¢
konstrukcje tokena, ktory posiadat-
by zaréwno cechy tzw. utility token
(podlegajacych zamianie na ofero-
wane przez dany podmiot towary
albo ustugi o oznaczonej warto$ci)
oraz zawieratby element inwesty-
cyjny. W zakresie tego drugiego
komponentu warto$¢ tokena mo-
glaby zosta¢ okres$lona poprzez
odniesienie do indeksu gietdowego
lub towaru (np. energii). Aby jed-
nak prawo majatkowe o charakte-
rze pochodnym mogto zostac
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uznane za instrument finansowy i
w efekcie podlegalo wspomnianej
regulacji, poza standaryzacja praw
w nim zapisanych, powinno by¢
rozliczane w §rodkach pienieznych
i mie¢ nature inwestycyjna lub fi-
nansowa. Wedtug aktualnego stanu
prawnego oraz stanowisk organéw
nadzoru nad rynkiem finansowym
kryptowaluty nie sa traktowane
jako prawny $rodek ptatniczy (ko-
munikat NBP i KNF w sprawie

PROGNOZY 2018

charakterystycznym elementem
dziatalno$ci instytucji zbiorowego
inwestowania. Aby unikna¢ zarzutu
prowadzenia dziatalnosci instytucji
wspoélnego inwestowania, wydawa-
nie tokenow nie moze stuzy¢ zbie-
raniu $rodkéw (aktywow, w tym
kryptowalut) przez osoby dokonu-
jace ich emisji w celu utworzenia
wspolnego portfela inwestycyjne-
go, tak aby nastepnie byly one in-
westowane w inne aktywa zgodnie

Zgodnie z obowigzujgcymi przepisami
wkladem pienieznym nie moze by¢

kryptowaluta

swalut” wirtualnych z 7 lipca 2017
1.), co daje argument w stosunku do
tych tokenéw, ktére przewiduja
realizacje $wiadczen wylacznie w
kryptowalutach albo tez wylacznie
podlegaja zamianie na towary albo
ustugi. W efekcie utylity tokeny nie
maja istotnych cech ani instrumen-
tu kapitatlowego, ani finansowego.
Wystawcy tokendéw powinni pa-
mietaé o jeszcze jednej regulacii,
ktéramoze miec zastosowanie przy
ocenie charakteru prawnego toke-
noéw. Ustawa o funduszach inwesty-
cyjnych reguluje zasady zbierania
srodkéw finansowych od inwesto-
row (aktywéw) w celu stworzenia
wspolnej puli aktywéw (portfela
inwestycyjnego), ktoéra jest nastep-
nie inwestowana w interesie inwe-
storéw i w celu zwiekszenia warto-
$ciich pierwotnej inwestycji, co jest

/daniem autorow

Tokeny wydaja sie elastycznym
instrumentem dajacym mozliwosc
dos¢ swobodnego ksztattowania
praw i obowigzkéw w nich
zapisanych. Rodzi fo pokuse,

by wykorzystywac tokeny do
pozyskiwania w internecie
finansowania albo kapitatu na
réznego rodzaju przedsiewziecia
ekonomiczne, nie dajac jednak
inwestorom pewnosci prawnej co do
tego, jakimi prawami i mozliwosciami
ich egzekwowania dysponujg wobec
wystawcy fokenu. Moze to budzi¢
zrozumiate obawy, czego przyktadem
byty liczne wystapienia organow
nadzoru w réznych krajach, w tym

w Polsce, wskazujgce na szereg
ryzyk zwigzanych z inwestycjami

w tokeny. Niektére z tych wystgpien

zapoczatkowaty proces poddawania
emisji fokendw istniejagcym
przepisom regulujacym dziatalno$¢
na rynkach finansowych, a inne
moze przyczynia sie do zmiany
regulaciji, ktore zapewnig wiekszg
pewnos¢ prawng obrotu tokenami.
Z drugiej strony trzeba pamietac, ze
pojawienie sie tego instrumentu jest
po czesSci odpowiedzig na zapotrze-
bowanie pomystodawcow przedsiew-
zie€ biznesowych, ktérzy z réznych
wzgledow nie mogliby liczy¢
na zebranie stosownych srodkow
na fradycyjnych rynkach finansowych.
Z catg pewnoscig nie mozna
zapomina¢ o tym argumencie. ®
Krzysztof Libiszewski,
Bartosz Kuras,
Marcin Pietkiewicz

z ustalona wczesniej polityka inwe-
stycyjna.

m Czy tokeny moga by¢ zamienne
na udziaty - pyta czytelnik
z Inowroctawia.

Kapitat zakladowy w spétce ka-
pitalowej sktada si¢ z wkitadow
wniesionych przez wspo6lnikow
i w pewnym sensie pokazuje, ile
spotka jest winna wspoélnikom. Po
whiesieniu go przez wspolnikow w
formie wkladéw nie stanowi on
wydzielonego majatku, ale jest
ujety jako pozycja w pasywach bi-
lansu spoéiki. Samo istnienie kapi-
tatu zakladowego nie oznacza wiec,
ze ma on faktycznie pokrycie
w majatku spoiki.

Kapitat zakladowy moze by¢
wyrazony jedynie i wylacznie
w walucie polskiej. Nie oznacza to
jednak, ze wktadem na kapitat za-
ktadowy moze by¢ wylacznie pol-
ski pieniqdz. Wklady moga mieé¢
charakter pieniezny i by¢ dokona-
ne w kazdej walucie. Jezeli doko-
nywane sa w walucie obcej, zostaja
przeliczone na walute polska
zgodnie z zasadami rachunkowo-
$ci. W kazdej walucie w rozumieniu
oczywiscie pienigdza obowiazuja-
cego w danym panstwie, stanowia-
cej $Srodek rozliczeniowy w trans-
akcjach miedzynarodowych.
Zgodnie z obecnie obowigzujacymi
przepisami wkladem pienieznym
nie moze by¢ kryptowaluta. Wkia-
dem pienieznym nie moze by¢ tez
token. Nie oznacza to jednak, ze
kryptowaluta i token nie moga
stanowi¢ wktadu na kapitat zakta-
dowy.

Wkiady moga mie¢ bowiem
réwniez charakter niepieniezny
(aport). To, czy kryptowaluta albo
token moga by¢ przedmiotem
wkladu, zalezy od tego, czy w da-
nym przypadku beda spelnia¢

pewne cechy, ktére spetnia¢ powi-
nien aport.

W odniesieniu do kryptowaluty
albo tokena bedzie to, po pierwsze,
przestanka zdolnosci bilansowej
i mozliwo$¢ wycenienia wkladu.
W przypadku kryptowaluty i toke-
now wydaje sie, ze warunek ten
moze by¢ spelniony. Moga one by¢
przedmiotem obrotu po ustalonych
cenach. MozZna réwniez ujacé je
w bilansie sp6tki, wiarygodnie okre-
$lajac jego wartos¢ (przy zalozZeniu,
ze dana kryptowaluta albo token
taka maja). Pewnym ryzykiem moze
by¢ jednak znaczna zmiana kursu
w okresie pomiedzy wniesieniem,
a potwierdzeniem, Ze kapital zostat
pokryty. W przypadku przeniesienia
na rzecz spotki okreslonej kwoty
kryptowalut albo tokendéw tytutem
pokrycia kapitalu zakladowego
i p6Zniejszego spadku ich kursu,
moze sie okazad, ze kapital nie be-
dzie w calo$ci pokryty. Wowczas
moze zaistnie¢ roszczenie spotki do
wspolnika o wyréwnanie réznicy.

Po drugie, wklad powinien stu-
zy¢ osiagnieciu wspolnego celu
wspolnikéw i powinien by¢ zbywal-
ny. Nie trzeba specjalnie uzasad-
nia¢, ze réwniez i te przestanki sg
spelnione w przypadku kryptowa-
lut i tokenow.

Skoro aportem moga by¢ paten-
ty, licencje, prawo do uzywania
czegos$, anawet know-how, weksel,
wierzytelno$é¢ o zaplate - wszystko
przy zalozeniu spelnienia przesta-
nek aportowych w danym przy-
padku - to trudno jest odméwic
zdolnos$ci aportowej prawu do
kryptowaluty albo tokena.

W przypadku wnoszenia do
spoiki jako wkladu na pokrycie ka-
pitatu zakladowego kryptowaluty
albo tokenéw nalezy szczegdélna
uwage zwrocié¢ na wycene. W spotce
z 0.0. wyceny wkiladu dokonujq
wspolnicy, wnoszac wklad. Inaczej
niz w spolce akcyjnej, nie ma wymo-
gu weryfikacji wyceny wktadu przez
biegtego. Jezeli warto$¢ wkladéw
niepienieznych (warto$¢ kryptowa-
luty albo tokenéw wyrazona w pie-
nigdzu tradycyjnym) zostala
znacznie zawyzona w stosunku do
ich warto$ci zbywczej w dniu zawar-
cia umowy spoiki, wspdlnik, ktéry
wniost taki wkiad, oraz czlonkowie
zarzadu, ktérzy, wiedzac o tym,
zglosili spotke do rejestru, solidar-
nie odpowiadaja za jego wyréwna-
nie. Dlatego tez weryfikacji warto$ci
wkiadu dokonuje réwniez zarzad
przed zlozeniem wniosku o reje-
stracje spo6tki albo podwyzZszenia jej
kapitatu. O$wiadczenie zarzadu o
pokryciu kapitatu zaktadowego jest
jednym z dokumentéw sktadanych
do sadu rejestrowego. ®
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